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인공지능: 사이버보안 패러다임의 전환

디지털경제연구실 김민진 전문연구원



   주요 내용

1. 국내외 사이버 보안 정책

◈	�세계 각국은 증가하는 사이버안보 위협에 대응하기 위해 사이버 보안 국가전략을 수립하고 

전략의 효과적 이행을 위한 전담기구 설치, 예산배정 등 추진기반 확충(국가 사이버 안보 

기본계획, 2019)

	 ▶ �‌�해외 주요국의 사이버 보안 국가전략 추진 현황

		  - �‌�(미국) 국가 사이버 전략 발표(’18. 9), 국가 최상위 사이버보안 연구개발 전략계획 발표(’19. 12)

		  - �‌�(영국) 국가 사이버 보안 전략 발표(’16. 11), ’20년까지 사이버 보안에 대한 예산을 2배 확대할 

계획 발표(총 19억 파운드, 2.8조 원 규모)

		  - �‌�(중국) 국가 정보보호사고 응급 대응계획 발표(’17. 6)

	 ▶ �‌�국내 사이버 보안 국가전략

		  - �‌�사이버 안보 환경 변화, 안보 위협의 증대에 따라 관계부처 합동으로 국가 사이버 안보 

기본계획을 발표(’19. 9) 	

인공지능: 사이버보안 패러다임의 전환

디지털경제연구실 김민진 전문연구원

   개     요

◈	�세계적으로 사이버 보안에 대한 중요도가 높아지는 가운데, 사이버 보안에서의 인공지능 기술이 

주목받기 시작

	 ▶ �‌�세계 각국은 사이버 보안 국가 전략을 수립하고 사이버 공격에 대응 하려는 노력을하고 

있으며, 이에 우리 정부도 2019년 국가 사이버 안보계획을 수립하고 사이버 보안을 강화할 

것을 발표

	 ▶ �‌�점차 고도화되는 사이버 공격에 대응하기 위해 인공지능 기술을 접목한 사이버 보안 적용 

사례가 발견되고 있는 바, 사이버 보안에서의 인공지능의 역할이 주요해질 전망 

◈	�본 고에서는 사이버 보안 정책, 개념, 시장 규모를 간단히 살펴보고 인공지능 기술이 사이버 

보안에 미치는 영향을 조망한 후, 인공지능 보안 시장에서 수요 측면의 성장 잠재력이 높은 

영역과 주요 공급 기업을 알아보고자 함
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H [참고] 국가 사이버 안보 기본계획(’19~’22, ’19. 9. 3. 확정) 주요내용

▶ �‌�(비전) �‌�자유롭고 안전한 사이버 공간을 구현하여 국가 안보와 경제발전을 뒷받침하고 국제 

평화에 기여

▶ �‌�(목표) ❶ 국가 주요 기능의 안정적 수행

           ❷ 사이버 공격에 빈틈 없는 대응

           ❸ 튼튼한 사이버 안보 기반 구축

▶ �‌�(전략과제) ① 국가 핵심 인프라 안전성 제고

                   ② 사이버 공격 대응역량 고도화

                   ③ 신뢰와 협력 기반 거버넌스 정립

                   ④ 사이버 보안 산업 성장 기반 구축

                   ⑤ 사이버 보안 문화 정착

                   ⑥ 사이버 안보 국제협력 선도

자료: 관계부처 합동(2019. 9. 3.).

2. 사이버 보안의 개념과 시장 성장  

◈	‌�사이버 보안은 악의적 로그인과 코드로부터 자산을 보호하는 활동을 말하며, 디지털 전환 

확대와 함께 사이버 보안 시장 규모도 커질 전망

     ▶ �‌�사이버 보안은 컴퓨터·서버·모바일 기기·전자 시스템·네트워크(차량, 스마트홈, 

공유기)·데이터에 대한 악의적인 전자적 공격1)으로부터 보호하는 전반적인 활동을 뜻함

     ▶ �‌�디지털 전환의 확대에 따라 사이버 보안 시장도 성장할 것으로 전망

       - �‌��‌�인공지능, 빅데이터, 클라우드 등으로 대표되는 디지털 전환은 사이버 공격 대상의 증가를 

야기하여, 궁극적으로 사이버 보안의 중요성이 더욱 부각될 것

           ● �‌�‌�세계적으로 탐지된 총 악성코드는 ’12~’20년 간 연평균 33.4% 증가했으며, ’20년에만 

1억3771만 개의 새로운 악성코드가 발견(AV-TEST, 2021)

           ● �‌�‌�글로벌 보안 소프트웨어 시장은 연평균 12.1% 성장하여 ’19년에는 432억 달러 

규모(Gartner)

1) ‌�악의적인 전자적 공격(사이버 공격): 디도스(Distributed Denial of Service: 동시다발적 좀비PC화로 트래픽 

과부하), APT(Advanced Persistent Threat: 악성코드 클릭 유도, 내부통신망 접속권한 탈취), 파밍(인터넷 

주소창에 방문하고자 하는 사이트의 URL을 입력하였을 때 가짜 사이트(fake site)로 이동), 스미싱(문자메시지를 

이용한 피싱) 등(한국판 뉴딜 실무지원단, 2021)
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[그림 1]  탐지된 총 악성코드 수 [그림 2] 글로벌 보안 소프트웨어 시장

자료: AV-TEST 홈페이지 자료: Gartner(2012-2019); 재구성

3. 사이버 보안에서의 인공지능 기술의 영향  

◈	�(사이버 보안에서의 인공지능) 사이버 보안에서 인공지능은 기술의 가치가 증가할 것

     ▶ �‌�인공지능은 사이버 공격에 대해 정확하면서도 선제적으로 위협을 탐지하고 예측하며, 빠르게 

대응할 수 있도록 할 것(WEF, 2020)

	    - �‌�(사이버 공격 탐지 및 대응 효율화) 인공지능은 잠재적인 사이버 공격을 자율적으로 

식별하거나 대응하여 비용과 시간을 절약하는 데에 기여할 것

           ● �‌�‌�Capgemini Research Institute(2019)2)에 따르면 인공지능은 사이버 보안 체계 중 특히 

위험 탐지 영역에서의 활용이 두드러지며, 응답자의 69%가 인공지능이 공격 탐지에 더 

높은 정확성을 가질 것이라고 응답

           ● �‌�‌�‌�Capgemini Research Institute(2019)에 따르면 응답자의 64%, 74%가 각각 인공지능이 

사이버 공격을 탐지하고 및 대응하는 데에 소요되는 비용과 시간을 절약한다고 응답

	    - �‌�인공지능은 사이버 공격의 예측, 탐지, 대응의 모든 보안 단계에 적용 가능(백악관 과학기술 

정책처, 2019)

◈	‌�(사이버 공격에서의 인공지능) 인공지능 보안의 발전에는 인공지능에 의한 사이버 공격의 진화가 

중요한 요인

     ▶ �‌�인공지능과 사이버 공격의 접목은 공격 범위와 횟수를 증가시키거나 공격 정확성을 제고하고 

우회 공격을 가능케할 수 있음(WEF, 2020)

	    - �‌�(공격 속도 증가 및 범위 확대) 공격 자동화로 전문 지식의 도움이 없이도 사이버 공격을 

고속화 하거나 공격의 범위를 확장시킬 수 있음 
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H 	    - �‌�(정확성 향상) 딥러닝 분석을 활용하여 보다 정교한 공격 가능

	    - �‌�(스텔스 공격 시도) 탐지 및 제어를 피하기 위해 인공지능을 악용하여 은밀히 공격(보안관제 

우회를 위한 악성코드가 진화하는 다양한 공격이 이미 실행 가능한 것으로 나타남)

[참고] 인공지능을 활용한 사이버 공격 가능성 시연 사례

◈	‌�정찰과 침투 단계를 자동화한 사이버 공격

     ▶ �‌�보안 전문 기업인 제로폭스(Zerofox)는 트위터를 이용해 악성링크 클릭 유도를 시연(2016)

	    - �‌�인공지능을 활용해 공격 대상의 선호도를 조사하여 공격 대상이 링크를 클릭할만한 짧은 

댓글을 달도록 함

	    - �‌�해커가 200개의 댓글을 작성하는 동안 인공지능은 819개의 댓글을 작성했고, 해커는 

잠재적으로 49명을 감염시킨 반면 인공지능은 275명을 감염시킴

     ▶ �‌�조지메이슨 대학 교수 씬 팔카(Sean Palka)는 메일보안시스템(SEG)을 우회하는 악성 공격 

기법 공개

	    - �‌�인공지능에 활용되는 기계학습을 활용해 SEG의 사이버 보안 패턴을 스스로 학습하도록 함

◈	‌�사이버 공격의 잠입과 확산 단계에서의 인공지능 활용

     ▶ �‌�IBM은 잠입에서 공격까지의 과정을 쉽게 하기 위한 인공지능 악성코드 딥락커(DeepLocker) 

를 공개(2018)

	    - �‌�공격 대상자가 화상앱을 사용했을 때 인공지능 기반 영상기술을 활용해 공격 대상자 

여부를 확인한 후 공격 대상자로 판단될 경우 랜섬웨어 공격

자료: The Science Times(2020. 5. 11.).
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[그림 3]  인공지능 공격자-방어자 균형

Reconnaissance(정찰)

● 인공지능이 대규모 소셜 미디어 프로필 학습

● ‌�인공지능은 신뢰할 수있는 연락처의 

커뮤니케이션 스타일을 정확하게 복제

● 설득력있는 거짓 메시지 생성

Intrusion(침입)

● ‌�인공지능은 정찰 정보를 기반으로 스피어 피싱 

이메일 생성

● ‌�자율적으로 스캔하고 퍼징(Fuzzing)하여 

취약성을 식별

● ‌�‌�침투에 기반이 되는 이상적인 부분 발견

C2 establishment(원격조정 설정)

● ‌�인공지능은 네트워크에 대한 규칙적인 활동 

패턴을 학습

● ‌�정상적인 동작을 복제하도록 맬웨어 자동 구성

● ‌�Noise와 조화를 이루도록 원격조정과 연결

Privilege escalation(권한의 단계적 확대)

● ‌�인공지능은 감염된 기기의 문서, 메시지 및 

데이터를 기반으로 키워드 목록을 만들고 순열을  

조합하여 잠재적 암호 생성

● ‌�자격 증명  파괴

Lateral movement(횡면공격)

● ‌�인공지능은 대상 계정 및 자격 증명을 

자율적으로 수집

● ‌�원하는 목적지에 도달하기 위해 설정된 최적의 

경로를 계산

● ‌�이동 속도가 대폭 향상되고 원격조정이 

불필요해짐

Mission accomplished(임무 완수)

● ‌�인공지능은 관련성 있는 자료를 결정하고 관련 

자료를 추출

Attackers

Defenders

Improving security posture(보안태세 개선)

● ‌�‌�코드 및 하드웨어 취약성 식별 및 관리

● ‌�‌�취약한 환경을 보호하기위한 인공지능을 활용한 

재프로그래밍

Proactive defense(사전 방어)

● ‌�‌�공격자가 작동하기 어려운 환경을 사전에 생성

Dynamic threat detection(동적 위협 탐지)

● ‌�‌�‌�진화하는 위협을 식별 할 수 있는 동적 방어

● ‌�‌�‌�‌�맬웨어, 네트워크 이상 및 침입, 스팸 및 봇넷, 

차세대 바이러스 백신의 자동 탐지 및 식별

Fast response and recovery
(빠른 대응 및 복구)

● ‌�‌�자동 실시간 대응

● ‌�‌�사람의 조사 및 대응을 지원하는 강화 된 분석

● ‌�‌�‌�예를 들어 자가 재생성 네트워크를 사용하여 

손상 이전 상태를 복원함으로써 사고로부터 더 

빠른 복구

Attribution(근원 확인)

● ‌�‌�‌�‌�포렌식 분석에서 인공지능의 패턴 인식 및 분석 

기능을  사용

자료: WEF(2020)
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4. 인공지능 보안 시장과 주요 Player 동향

◈	‌�인공지능 기반 보안 솔루션에 대한 수요가 증가하면서 인공지능 보안 시장의 빠른 성장이 

전망되며, 사이버 보안 업체의 인공지능을 활용한 솔루션 개발이 활발히 이루어지고 있음

	 ▶ �‌�(시장 전망) 사이버 보안에서의 인공지능의 비중이 커질 것으로 전망되며, 이에 따라 인공지능 

보안 시장은 꾸준히 성장할 전망

	    - �‌�사이버 보안에서 인공지능의 가치는 2027년까지 460억 달러에 이를 것으로 예상(WEF, 

2020)

           ● �‌�‌�사이버 보안 특허 출원에서도 인공지능/머신러닝이 전체의 49%를 차지(WIPRO, 2020)

	 ▶ �‌�(수요) 사이버 보안에 인공지능 기술을 적용하려는 경향이 확인됨

	    - �‌�기업은 사이버 보안에서 인공지능의 필요성을 인식하고 있음

           ● �‌�‌�설문 대상 기업의 69%는 사이버 공격에 대응하기 위해 인공지능이 필요하다고 응답 

(Capgemini Research Institute, 2019)

           ● �‌�‌�설문에 응답한 기업의 55%가 인공지능/머신러닝을 사이버 보안에 적용할 계획이 있다고 

밝힘(Cognilytica, 2018)

	    - �‌�특히 사이버 공격 탐지 영역에서의 인공지능의 활용이 높고 시장 성장 가능성이 클 것

           ● �‌�‌�Capgemini Research Institute(2019)는 잠재력이 큰 인공지능 보안 영역으로 네트워크 

리스크 스코어링, 탐지(침입, 사기, 악성코드), 행동 분석을 제시

<표 1> 사이버 보안 단계별 인공지능 활용 현황, 잠재력이 높은 영역 및 사례 

활용 현황주1) 잠재력이 높은 인공지능 보안 영역주2)의 개요 및 사례

사용자/기계 행동 분석

개요
인간의 행동과 다른 특징을 보이는 행동을 식별하거나, 의심스러운 

이용자 행동을 구별하여 사이버 공격을 탐지/차단

사례

ISFM(유럽 자율주행 셔틀 기업)

인공지능 기반 행동을 프로파일링하고 접근을 제어함으로써 자율주행 

차량의 전자 제어 시스템을 해킹으로부터 보호

예측
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침입 탐지

개요
높은 정확성을 바탕으로 한 자동화된 방식으로 사이버 공격을 실시

간 신속하게 탐지, 분석, 방어

사례

Berkeley Labs

사이버 보안 방법론과 머신러닝 알고리즘, 센서 기술을 결합하여   

전력망 침입을 감지하는 보안 모니터링 및 분석 프레임워크 구축

사기탐지

개요 머신러닝을 활용한 사기 위협 감지

사례

PayPal

거래를 실시간으로 분석하는 딥러닝 시스템을 사용하여 사기율을 

수익의 0.32%로 감소

악성코드 탐지

개요 기존의 식별된 악성코드 특성을 사용하여 잠재적인 악성코드 예측

사례
Duke Energy, BP, Honeywell(석유 및 가스 기업)

실시간 센서 데이터와 인공지능을 활용하여 다양한 침입을 감지

네트워크 리스크 스코어링

개요
데이터를 통해 정량적으로 위험을 등급화하며, 고위험순으로 위협의 

우선순위를 지정하는 시간을 단축

사례

Verizon

인공지능 기반 보안평가 프레임워크를 통해 기업이 위험을 식별하고 

우선 순위를 지정하며, 즉각적인 보안 조치가 필요한 위험에 집중할 

수 있도록 지원

주1) 인공지능 기술의 보안에의 활용 정도:     High utilization       Medium utilization       Low utilization

주2) 잠재력이 큰 인공지능 보안 영역: 인공지능을 보안에 적용했을 때 복잡성이 낮고 혜택이 큰 영역

자료: Capgemini Research Institute(2019); 재구성.

	 ▶ �‌�(공급) 사이버 보안 업체에서는 인공지능을 활용한 솔루션 개발이 이루어지고 있음

	    - �‌�국내외 기존·신생 보안 소프트웨어 주요 기업들은 인공지능을 활용한 사이버 보안 솔루션 

개발하거나 인공지능 기반 신생업체를 인수하여 인공지능 보안 솔루션 개발

탐지
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구분 기업명 인공지능 보안 솔루션/활동

Gartner

선정 

3년 연속 보안 

소프트웨어 

top 5 

선정 기업

Symantec

(미국)

 ● �‌�‌�시만텍 ICSP 뉴럴(인공지능 기반 산업제어시스템(ICS) 보호 솔루션, ’18)

  - ‌�인공지능을 이용해 USB기기에서 악성코드를 탐지, 대응함으로써 사

물인터넷(IoT)환경을 겨냥한 공격을 차단

● �‌�‌�SEP15(SymantecEndpointProtection,’19)

  - ‌�보안상태평가, 적용, 학습, 권장사항을 자동으로 처리 

McAfee

(미국)

● �‌�‌�McAfee Investigator(인공지능과 머신러닝을 사용하여 데이터 수집 

자동화, ’17)

  - ‌�위협 우선순위 지정

  - ‌�빠르고 철저한 악성코드 조사 

● �‌�‌�McAfeeEndpoint(’17)

  - ‌�딥러닝을 통한 보안 의사 결정

  - ‌�보안 프로그램 실행 전후 기계학습 

IBM

(미국)

● �‌�‌�X-포스 익스체인지(보안 위협 인텔리전스 플랫폼)

  - ‌�전세계에서 매일 200억 건 이상 발생하는 각종 이벤트를 실시간으로 

감시하고 위협을 탐지

국내 

주요 

기업

안랩

(한국)

  - ‌�인공지능 기반 보안 관제 스타트업인 제이슨의 지분 60% 인수(’20)

  - ‌�인공지능 기반 이상행위 분석 기술 접목으로 솔루션/서비스 고도화, 

향후 인공지능 기반 클라우드 보안 관제 등으로 사업 및 기술 시너지 

확대 목적

이스트시큐리티

(한국)

● �‌�‌�Threat Inside(딥러닝 기술이 적용된 신제품 악성코드 위협 대응 솔루션, 

’18)

  - ‌�악성코드를 식별, 분류하고, 악성코드의 상세 정보와 유형에 맞는   

대응 가이드 제공(정확성, 신속성 강화)

CBinsights 

인공지능 

100대

유니콘 기업

Obsidian 

Security(미국)

  - ‌�엔터프라이즈 ID를 보호하기 위해 머신러닝 기반 기술을 구축

  - ‌�인공지능을 적용하여 기업 하이브리드 클라우드 환경에서의 보안 지원

SentinelOne

(미국)

  - ‌�인공지능을 적용하여 온프레미스(On-premise) 및 클라우드 환경  

모두에서 실시간으로 위협을 자동으로 제거

Onfido(영국)
  - ‌�얼굴 생체 인식 기능이있는 인공지능 기반 기술을 제공하여 사용자의 

정부 발급 신분증이 진짜인지 사기인지 평가

Abnormal 

Security(미국)

  - ‌�인공지능 기반 위협 탐지 엔진이 사람, 관계 및 비즈니스 컨텍스트에 

대한 다양한 데이터 세트를 분석하여 비정상적인 행동을 이해하고  

공격을 차단

  - ‌�사용자에게 공격이 차단된 이유를 명확하게 설명하여 인공지능 판단

에 대한 투명성 제공

Dark Trace(영국)

  - ‌�인공지능 방어시스템, 네트워크 침입 탐지: 인공지능 기술을 활용

해 사물인터넷(IoT) 보안 침해와 데이터 손실 등 각종 사이버 위험에    

대비한 업무환경 조성

     ※ ‌�2017년 워너크라이(WannaCry) 랜섬웨어가 수백개 기관을  대상으로 이메일과 

파일 등을 보내 클릭을 유도해 사이버 공격이 이뤄졌을 때 다크트레이스의 인공

지능 방어시스템은 몇 초 만에 방어
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인공지능 

사이버 보안

주요 기업

Vade Secure

(프랑스)

● �‌�‌�인공지능 기반 이메일 보안 솔루션

  - ‌�피싱 감지를 위한 supervised 머신러닝

  - ‌�‌�스피어 피싱 감지를 위한 이상감지 및 자연어처리

  - ‌�인공지능 기반 자동화

CrowdStrike

(미국)

● �‌�‌�Threat Graph(인공지능 기반 클라우드 보안 소프트웨어)

  - ‌�인공지능 기반 소프트웨어가 학습을 통해보안이슈를 빠르게 구별,  

최적화된 방법으로 대처하여 해킹 방어

SparkCognition

(미국)

● �‌�‌�DeepArmor

  - ‌�인공지능을 이용하여 악성코드의 형태를 지속적으로 학습하고 바이

러스의 변이를 인지

Vectra(미국)

● �‌�‌�Cognito Detect(인공지능 사이버 보안 솔루션) 

  - ‌�상시 학습을 통한 위협 탐지 자동화

  - ‌�‌�감지된 사고를 심층적이고 광범위하게 조사

  - ‌�네트워크 메타 데이터, 로그 및 클라우드 이벤트 실시간 데이터 수집/

분석/저장  

주1) Obsidian Security: (기업가치) 2700만 달러/ (펀딩 규모) 2,950만 달러(2019)

주2) SentinelOne: (기업가치) 30억 달러/ (펀딩 규모) 6억9,650만달러(2020)

주3) Onfido: (기업가치) 2억 달러/ (펀딩 규모) 2억1,610만 달러(2020)

주4) Abnormal Security: (기업가치) 5억 달러/ (펀딩 규모) 7,400만 달러(2019)

주5) DarkTrace: (기업가치) 16억 5천만 달러/ (펀딩 규모) 2억 3,230만 달러(2018)

주6) Crowd Strike: 2019년 대비 매출 2020년 91% 성장

자료: CBInsights, Gartner, 각 사 홈페이지 및 News Clipping; 재구성.

◈	‌�디지털 전환의 확대에 따라 사이버 보안은 중요한 이슈로 부각될 전망

	 ▶ �‌�데이터 이동에 따른 개인정보 보호 필요성 증대, 5G 경쟁 본격화에 따른 사이버 공격 표면 

증가, 안전하고 스마트한 재택 근무 환경 니즈 발생, 내부 보안 강화 등은 2021년 주목해야 할 

사이버 보안 이슈(Palo Alto Networks, 2020) 

◈	‌�아울러 점차 고도화되는 사이버 공격에 대응하는 데에 있어 인공지능 기술은 사이버 보안의 

필수 요소가 될 것이며, 인공지능이 사이버 보안 패러다임을 주도하게 될 것

	 ▶ �‌�인공지능 기술의 발전은 사이버 공격과 사이버 보안의 고도화에 기여할 것

	    - �‌�인공지능 기술을 활용한 자동화, 분석 능력 고도화는 사이버 보안의 정확성과 대응 속도 

향상에 기여할 것
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	    - �‌�반면, 인공지능을 활용한 사이버 공격의 고도화 역시 인공지능 보안 활성화를 촉진하게될 것

	 ▶ �‌�인공지능이 사이버 보안 시장을 주도하게 될 것으로 예상됨에 따라 국내외 사이버 보안 솔루션 

공급 기업들은 관련 인공지능 보안 솔루션을 출시하거나, 인공지능 보안 스타트업을 인수하는 

등의 행보를 나타냄

◈	‌�국내에서도 국가 사이버 안보 기본계획으로 사이버공격 대응역량 고도화를 위해 인공지능 

기술의 적용을 과제로 제시하고 있는 바, 관련 기업들이 방어 도구를 개발할 수 있도록 지원하는 

등 인공지능 산업 성장 기반 마련이 필요
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