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Abstract

최근 비약적으로 발전하고 있는 AI 기반 자율무기 기술은 미래의 전쟁 수행 방식뿐만 아니라 국제 안보 환경 

전반에 대해서도 근본적인 변화를 촉발할 수 있는 잠재력을 갖고 있다. 향후 자율무기 체계가 전면적으로 활용

될 경우, 전장에서의 작전 속도와 효율성의 향상, 표적 식별 및 타격의 정확성과 정밀성 제고, 저비용·분산형 

무기체계의 대량 운용 등을 통해 상당한 수준의 군사적 효용이 창출될 수 있을 것으로 기대된다. 하지만, AI의 

가치 정렬 문제와 인간 운용자의 자동화 편향 등으로 인한 인간 통제의 형해화 가능성과 이와 연관된 부작용에 

대한 우려도 지속적으로 제기되고 있다. 또한, 자율무기 도입에 따른 군사적 대응의 자동화·가속화가 오히려 

우발적 확전의 가능성을 높이고, 경쟁국보다 고도화된 자율무기 체계를 이들보다 더욱 신속하게 개발하고 더 

많이 배치하고자 하는 새로운 형태의 군비경쟁이 촉발될 가능성에 대한 우려도 상당하다. 이러한 위험 요인은 

실효성 있는 인간 통제의 제도화나 알고리즘 중심의 군비통제 등 현재 논의 중인 다양한 대응 방안을 통해서 

일정 수준 완화될 것으로 기대할 수 있다. 하지만 여전히 미해결 상태로 남아 있는 과제가 상당하며, 이와 같은 

문제들을 적절하게 해결하지 못할 경우 자율무기 체계의 확산이 궁극적으로 인간 통제의 약화와 국가 간 전략

적 불안정성의 심화로 이어질 가능성도 배제하기 어렵다. 본고는 이러한 논의를 바탕으로 관련 쟁점을 심층적

으로 분석하면서, AI 기반 자율무기 체계의 미래 전개 양상을 (1) 통제된 자율화와 제한적 활용, (2) 킬체인의 

지능화와 인간 통제 약화, (3) 고자율 무기체계 확산과 전략적 불안정성 심화라는 세 가지 시나리오로 구분하

여 전망하고, 인간 통제의 실효성을 확보하고 전략적 안정성을 유지하기 위한 정책적 시사점을 제시한다.

* 정보통신정책연구원 선임연구위원, jskang@kisdi.re.kr
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I. 서 론

1984년 개봉된 영화 터미네이터는 인공지능 전략 방어 네트워크인 ‘스카이넷(Skynet)’이 

인간 저항군의 지도자를 제거하기 위해서 AI 기반 자율 살상 로봇(T-800)을 과거로 보내

면서 시작된다. 자의식(self-awareness)을 갖게 된 스카이넷은 이에 위협을 느낀 인간이 

자신의 작동을 중지시키려 하자, 이를 자신의 존속에 대한 실존적 위협으로 인식하고 인류

를 절멸시키기 위한 핵전쟁을 일으키게 된다. 핵전쟁 이후 살아남은 소수의 인간이 저항군

을 조직하고 기계 지배에 대항하자, 스카이넷은 T-800을 과거로 보내 저항군 지도자가 잉

태되기도 전에 그의 모친을 제거함으로써 존재 자체를 원천적으로 소멸시키고자 한 것이

다. 이 같은 설정은 그동안 공상과학(SF)의 영역에 머물고 있었으나, 최근 빠르게 발전하고 

있는 AI 기술은 인간이 만든 인공지능이 인간의 생명에 관한 결정을 스스로 내리고, 인간

의 의도와 다른 방식으로 군사적 목표를 추구하고 그 목표를 달성하기 위해서 인간의 통제

를 우회하거나 기만할 가능성을 단순한 허구로만 치부하기 어렵게 만들고 있다.

2026년 6월 영국의 과학전문지 뉴사이언티스트(New Scientist)는 우크라이나 방산업계 

인사 알렉산더 코하노우스키(Alexander Kokhanovskyy)의 발언을 인용하여, 약 2년 전 우

크라이나 동부전선에서 10여 대의 AI 통제 쿼드콥터 드론이 이른바 ‘터미네이터 모드

(Terminator Mode)’1)로 운용되었고, 그 결과 다수의 러시아 병사 사망자가 발생했다는 주

장을 보도했다(Sparkes, 2026). 해당 발언의 진위는 아직 확인되고 있지 않지만, 만약 그 

주장이 사실이라면, 이는 표적 선정 및 최종 발사 결정에 인간 운용자가 개입하지 않는 완

전 자율무기가 인간 병사를 공격하고 살상한 최초 사례라고 할 수 있다. 이처럼 AI 기반 

자율무기 체계는 더 이상 먼 미래의 기술이 아니라 전장에서 인간의 생사를 좌우하는 현실

의 문제로 부상하고 있으며, 이에 따라 그 군사적 효용과 위험을 동시에 면밀히 검토할 필

요성 역시 커지고 있다. 

본고에서는 이와 같은 문제의식을 바탕으로 AI 기반 자율무기 체계의 현황과 다양한 쟁

점을 살펴보고 관련 시사점을 도출하였다. 이를 위해서 먼저 자율무기 체계의 개념과 자율

성 수준에 따른 분류 방식, 관련 체계의 핵심 기술 구성 요소 등을 분석하였다. 다음으로 

자율무기 체계 도입 및 활용에 따른 작전적 이점과 기대 효과를 살펴보았다. 또한, 통제 상

실 가능성과 인간 존엄성 훼손 가능성 등 자율무기 체계와 연관된 다양한 쟁점과 우려를 

1) 보도에 따르면, 해당 인사는 드론이 특정 구역에 투입된 뒤 인간 운용자의 통제 없이 탑재된 AI가 스스로 표적을 탐색

하고 식별한 뒤 공격 결정 및 실행까지 수행하는 완전 자율 교전 모드가 실행되었다고 주장했다.
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파악하고, 이에 대응하기 위한 기술적 ․ 제도적 통제 장치 마련 가능성과 그 실효성 등을 분

석했다. 마지막으로, 앞선 논의를 바탕으로 AI 기반 자율무기 체계의 미래 전개 양상을 전

망하고 관련 시사점을 도출하였다.

Ⅱ. AI 기반 자율무기 체계의 정의 및 구성 기술 요소

1. AI 기반 자율무기 체계의 정의

AI 기반 자율무기 체계는 전장 환경의 인식, 표적의 탐지 ․ 식별 ․ 추적, 최종적인 목표 설

정 및 교전 결정 등 무력 사용 과정의 전부 또는 일부에 AI가 활용되어 특정 임무를 자동

화하거나 가속화하는 무기체계를 의미한다(U.S. Department of Defense [DoD], 2023). 

자율 무기체계는 관찰-판단-결심-행동의 의사결정 루프(OODA Loop)2)의 각 단계에서 인

간이 개입하는 정도에 따라서 다양한 층위로 분류될 수 있다. 예를 들어, 반자율(semi- 

autonomous) 무기 체계는 AI가 센서 데이터 등으로부터 획득한 정보를 근거로 표적을 식

별하고 추천할 수는 있으나, 최종적인 교전 및 타격 승인 권한은 인간 운용자에게만 부여

되는 방식(Human-in-the-loop)이다. 이보다 자율성이 한 단계 더 높은 인간 감독형 자율

무기는 표적의 탐지 ․ 식별 ․ 추적 ․ 타격의 모든 과정을 AI가 독립적으로 수행할 수 있으나, 

인간 운용자가 전체 과정을 감독하여 무기의 오작동이나 민간인 피해 등이 우려될 경우 무

기체계의 작동을 중단시킬 수 있는 방식(Human-on-the-loop)이다. 완전 자율무기 체계

는 초기에 해당 무기 체계가 가동되고 임무가 부여되는 단계까지만 인간 운용자가 개입하

고 이후에는 인간의 개입이나 통신이 전혀 이루어지지 않는 방식(Human-out-of- 

the-loop)이다. 

2. 핵심 기술 구성 요소

AI 기반 자율무기 체계를 개발하기 위해서는 자동 표적 인식, 교전 결정 및 사격통제, 자

율항법, 데이터 융합, 네트워크 ․ 군집 협업 등 다수의 기술이 유기적으로 결합된 AI 스택

2) Observe(관찰): 현재 상황에 대한 정보를 수집하는 과정. Orient(판단): 수집한 정보를 해석하고 의미를 부여하는 

과정. Decide(결심): 해석된 상황을 바탕으로 어떤 행동(공격, 방어, 회피, 기동, 후퇴 등)을 할지 선택하는 과정. Act

(행동): 결정한 행동을 실행하는 과정(Johnson, 2023). 
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(AI Stack)의 확보가 필요하다. 다양한 기술 요소들을 적절하게 조합하여 전장 환경을 종

합적으로 인식하고 임무 및 목적에 부합하는 행동을 자율적으로 선택하고 수행할 수 있는 

복합적인 지능형 체계를 구축하는 것이다.

1) 표적 자동 인식(Automatic target recognition, ATR)

표적 자동 인식(ATR) 기술은 컴퓨터 비전과 기계학습 모델 등을 활용하여 전장 환경에서 

표적을 탐지 ․ 식별 ․ 추적하는 기술이다(Verly et al., 1989). 딥러닝 기술 등장 이전의 과거 

표적 인식 기술은 인간이 사전에 설계한 특징값, 형상 모델, 열 ․ 레이더 신호 패턴 등을 활

용하여 표적을 탐지 ․ 분류했다. 표적의 특징을 일일이 정의하여 해당 정의와 센서에서 탐지

된 이미지와의 일치도를 기반으로 표적 여부를 판단했다. 하지만 오늘날에는 AI 기술을 활

용하여 라벨링된 영상(예, 적국의 전함 및 전투기 등의 영상 이미지)을 모델에 학습시켜 어

떤 시각적 패턴이 표적을 구성하는지를 컴퓨터가 스스로 학습하도록 하고 새로운 영상이나 

센서 데이터가 입력되었을 때, 해당 대상이 표적인지, 표적이라면 어떤 종류의 표적인지, 

어느 방향으로 이동하고 있는지 등을 자동으로 판단하도록 하고 있다. AI 기반 자율무기 체계

에서 ATR이 핵심적인 기술인 이유는 표적 인식이 전체 무력 사용 과정에서 가장 중요한 

출발점으로 기능하기 때문이다. 표적을 정확하게 탐지 ․ 식별 ․ 추적하는 정밀한 기술을 확보

하지 못한다면, 위협 평가, 교전 결정, 무장-표적 할당, 사격통제, 자율항법, 종말유도 등 

이후의 무력 사용 과정은 진행되기가 어려운 것이다.

2) 교전 결정 및 사격 통제(Engagement decision and fire control)

표적 자동 인식이 표적 후보를 탐지 ․ 식별 ․ 추적하는 기술이라면, 교전 결정 및 사격 통제

는 ATR에서 도출된 결과를 바탕으로 ▲무엇을, ▲언제, ▲어떤 수단으로, ▲어느 수준의 

인간 통제하에서 공격할 것인지를 판단하고 실행하는 기술이다(DoD, 2023). AI 기반 자율

무기 체계에서는 다음의 판단 절차에 따라서 교전 결정이 이루어진다. 우선, ATR을 통해서 

탐지된 표적 후보가 실제로 의도하는 목표물인지 또는 오인 표적인지의 여부를 확인한다. 

다음으로, 해당 표적 후보의 군사적 위협 수준을 평가한다. 셋째, 교전 규칙, 교전 금지 구

역 또는 비타격 목록 등을 고려하여 이와의 상충 가능성 등을 검토한다. 마지막으로 인간 

운용자가 교전 여부를 최종 승인할 것인지, 또는 사전에 정해진 조건 아래 자동 대응할 것

인지를 결정한다. 사격 통제는 교전이 승인된 이후 이를 실행하기 위해서 해당 표적에 적
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합한 타격 수단을 할당하고 실제 타격 과정을 통제하는 기술이다. 교전 결정 및 사격 통제 

과정에서 AI는 다음과 같이 활용될 수 있다. 우선, AI 기술을 적용하여 다수의 표적 후보 

중 어느 대상이 즉각적 위협인지를 판단하여 표적의 우선순위를 결정한다. 다음으로, 다양

한 대응 수단이 있을 때 어떤 수단이 어느 표적에 적합한지를 결정한다. 또한, 표적 추적, 

교전 가능성 판단, 타격 수단의 발사 및 투발, 발사 후 추적 등을 자동화한다. 마지막으로 

AI가 제안한 판단을 인간 운용자가 이해하고 이를 승인 ․ 거부하거나 해당 무기 체계의 작동

을 중단할 수 있도록 설명성과 통제성을 제공할 수 있다.

3) 자율항법 기술(Autonomous navigation)

AI 기반 자율항법 기술은 무인 플랫폼이 인간의 지속적인 개입 없이도 임무에 적합한 이

동 경로를 스스로 계획하고 주변 상황 변화에 따라서 이동 계획을 수정하고 이를 실행할 

수 있도록 하는 기술을 의미한다(Chang et al., 2023). 순항미사일이나 무인기에 사용되어 

온 기존의 웨이포인트(waypoint) 기반 자동조종은 사전에 입력된 좌표를 따라 이동한다는 

점에서 자율항법의 가장 기초적인 형태이다. 하지만, 최근 러시아-우크라이나전에서도 확

인되는 바와 같이, 전파 방해(jamming) ․ 스푸핑(spoofing)3) ․ 통신 두절 ․ GPS 신호 교란 등

이 빈번하게 발생하고 있는 현대 전장 환경에서는 더 이상 안정적인 통신망과 GPS에 기반

한 기존의 자율항법 기술의 활용이 제한될 수밖에 없다. 이와 같은 상황에 대응하여 자율

무기 체계가 실제 전장에서 작동하기 위해서는 외부 통신이나 위성항법 신호가 제한되더라

도 일정 수준의 독자적 위치 추정과 경로 설정 능력을 갖추어야 한다. AI 기반 자율항법 

기술이 이와 같은 기능을 제공하여 무기 플랫폼이 스스로 목표 지점까지의 최적의 경로를 

산출하고, 표적의 이동에 따라서 자신의 경로를 조정하는 등 상황 변화에 자율적으로 대응

할 수 있도록 발전할 경우 표적 추적과 교전 성공 가능성은 더욱 향상될 수 있을 것이다.

4) 데이터 융합 및 전장 상황인식 기술

AI 기반 자율무기 체계에서 데이터 융합은 표적 자동 인식과 교전 결정 사이의 연결 고

리의 역할을 하고 있다. ATR이 주로 표적의 탐지와 분류에 초점을 맞춘다면, 데이터 융합 

및 전장 상황 인식 기술은 ATR을 활용하여 식별된 잠재적 표적이 전체 전장 상황의 맥락

3) 전파 방해는 강력한 전자파 신호를 송출하여 GPS나 데이터링크의 정상적인 수신을 방해하는 방식이며, 스푸핑은 허위 

GPS 신호를 보내 무기체계가 자신의 위치를 잘못 인식하도록 기만하는 방식이다(Kerns et al., 2014).
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에서 어떤 의미를 갖는지를 해석하는 데 활용됨으로써 자율무기 체계의 정확성과 정밀성을 

높이는 데 기여할 수 있다(Sayler, 2020). 예를 들어 드론으로부터 수집된 영상 정보만으

로는 특정 차량이 군용 차량인지 민간 차량인지의 여부를 명확하게 판단하기 어려울 수도 

있으나, 해당 차량이 적군의 통신 신호가 탐지된 지역에서 반복적으로 이동하고, 열상 정보

상 군용 장비와 유사한 패턴을 보이며, 적 보급로와 일치하는 경로를 따라 이동하고 있다

면 군사 표적일 가능성을 더 높게 평가할 수 있다. 반대로 영상 정보에서는 군용 차량과 

유사한 외관을 갖고 있어도, 해당 대상이 민간 대피로에 위치하고 있고, 주변에 민간인 이

동이 확인되며, 다른 센서에서 군사적 활동과 연관된 징후가 포착되지 않는다면 교전 판단

은 보류되거나 인간 운용자의 재확인 절차가 필요할 수도 있는 것이다. 이처럼 AI 기술을 활

용한 데이터 융합을 통해서 서로 다른 정보 사이의 관계를 면밀하게 분석할 경우 표적 판단 

및 교전 결정의 속도뿐만 아니라 신뢰도와 정확성 역시 제고할 수 있을 것이다.

5) 네트워크 ․ 군집 협업 기술

네트워크 ․ 군집 협업 기술은 다수의 AI 기반 자율무기 플랫폼이 밀접하게 연결되어 ▲정

보를 공유하고, ▲상호 간에 임무를 분담하며, ▲통합된 전투체계처럼 작동하도록 하는 기

술을 의미한다(DARPA, n.d.). 군집 협업 기술은 개별 플랫폼이 작전 목표와 기본 규칙 등

을 공유한 이후, 각자의 위치, 센서 정보, 잔여 연료나 배터리, 손상 상태, 표적 접근 가능

성, 위험 수준 등을 고려하여 세부 임무를 분담하여 수행하도록 하는 것이다. 이는 다시 말

해서, 인간 운용자가 개별 플랫폼의 세부 움직임을 직접 지시하는 것이 아니라, 전체 임무 

목표와 제한 조건을 부여하면 다수의 플랫폼이 집합적·자율적으로 임무를 수행하도록 하

는 것이다. 자율무기 체계가 단일 플랫폼 차원에서 운용될 경우 그 군사적 효과는 제한적

일 수밖에 없다. 이는 넓은 전장 공간에서 개별 플랫폼이 복수의 위협 및 목표에 동시에 

대응하기에는 물리적인 한계가 존재하기 때문이다. 반면, 다수의 자율무기 플랫폼이 서로 

연결되어 감시 ․ 정찰 ․ 표적획득 ․ 타격 ․ 피해평가 등의 임무를 통합적 ․ 집합적으로 수행할 경

우, 더 많은 표적을 동시에 처리하고, 일부 플랫폼이 손실되더라도 여타 플랫폼이 임무를 

재분배해 작전 지속성을 유지할 수 있는 등 개별적으로 임무를 수행했을 경우와 비교하여 

작전 효과가 더욱 증폭될 수 있을 것이다(Kallenborn, 2020). 따라서 이를 가능하게 하는 

네트워크 ․ 군집협업 기술은 작전 방식을 분산형·협업형 전투체계로 전환시키는 핵심 기반 

기술이라고 할 수 있다.
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Ⅲ. AI 기반 자율무기 체계의 군사적 효용 및 기대 효과

1. 작전적 이점

1) 속도

AI 기반 자율무기 체계를 활용함으로써 기대할 수 있는 가장 핵심적인 군사적 효용 중의 

하나는 OODA 루프(관찰-판단-결심-행동)의 의사결정 주기를 적군보다 더욱 빠르게 회전

시킴으로써 적을 반응적 ․ 수세적 위치로 몰아넣는 것이다(Allen & Husain, 2017). 전시에

는 아군과 적군 양측이 모두 자신이 먼저 유리한 위치를 점하기 위해서 상대를 관찰하고, 

상황을 판단하고, 전략이나 전술을 결정하고, 이의 실행을 위해서 행동하는 패턴을 반복하

게 된다. 이때 한쪽이 상대방보다 더 빠른 속도로 이와 같은 과정을 진행시킬 경우, 경쟁국

은 계속해서 변화하는 전장 상황에 적응하지 못하고 자신의 판단 근거가 되는 실제 전장 

상황을 정확하게 인식하지 못하는 상태에서 수세적인 결정을 내리게 되고, 그 결과로 전장

에서의 통제력을 상실할 수 있는 것이다.

이와 같은 작전적 이점을 실현하기 위해서 각국은 AI를 활용하여 OODA 루프의 각 단계

를 자동화하고 관찰-판단-결심-행동으로 이어지는 의사결정 주기 전반을 가속화하는 노력

을 기울이고 있다(Johnson, 2023). 우선 관찰 단계에서는 다양한 센서를 통해 인간이 처리

하기 어려운 규모의 정보를 실시간으로 수집한다. 판단 단계에서는 AI를 활용하여 관찰 단

계에서 수집된 영상, 음향, 레이더, 통신 정보 등을 종합하여 잠재적 표적을 탐지 ․ 분류하

고, 이들 각각의 위협 수준을 평가하는 등 전장 상황을 입체적으로 파악한다. 결정 단계에

서도 AI를 활용하여 판단 단계에서 식별된 위협에 대해서 가능한 대응 방안을 빠르게 산출

하고, 표적 우선순위나 교전 여부 등을 결정하는 데 AI가 활용될 수 있다. 마지막 행동 단

계에서도 타격 임무까지 수행할 수 있는 다양한 AI 기반 자율무기 체계가 개발 및 도입되

고 있다. 이와 같이, AI는 전장에서 OODA 루프를 크게 단축시키는 기술로 평가받고 있으

며, 특히 극초음속 무기 및 탄도 미사일 방어처럼 인간 지휘관의 판단 속도만으로는 대응

이 어려운 영역에서 AI 기반 의사결정 지원 체계의 중요성은 더욱 커지고 있다(Sayler, 

2025b). 

2) 정확성과 정밀성

AI 기반 자율 무기체계의 또 다른 군사적 효용은 정확성과 정밀성의 향상이다(Gallagher 
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& Oughton, 2024). 군사적 의미에서의 정확성은 실제 표적과 비표적을 정확히 구분하고, 

표적의 성격과 위협 수준을 적절하게 판단하고 평가할 수 있는 능력 등을 의미하며, 정밀

성은 표적에 대한 물리적 타격 등 지휘관이 의도한 군사적 효과를 제한된 오차 범위 이내

에서 달성할 수 있는 능력을 뜻한다(Schmitt, 2005). AI 기반 자율무기 체계나 의사결정지

원 체계는 인간 지휘관이 광학 ․ 음향 ․ 통신 정보와 위성 ․ 무인기 영상 등 복수의 센서와 다

양한 정보원으로부터 수집된 방대한 정보를 통합적으로 활용할 수 있도록 지원할 수 있다. 

이로 인하여 단일 센서 또는 인간의 오감에만 의존할 때 발생할 수 있는 미탐지 및 오식별 

가능성이 작아지면 표적 탐지와 식별의 정확도를 높일 수 있다. 예를 들어, 민간인과 전투

원이 혼재되고, 표적이 끊임없이 은폐 ․ 기만 ․ 고속 이동하는 현대 전장 환경에서 AI 기술을 

활용하여 전투 병력과 민간인을 정확하게 구분하고, 고속으로 접근하는 적국의 무기 플랫

폼 종류, 수량, 속도, 위치 등을 실시간으로 파악할 수 있도록 함으로써 인간 지휘관의 판

단에 필요한 신뢰성 있는 정보를 제공해 줄 수 있다는 것이다(United States of America 

[USA], 2018). 또한, 이와 같이 수집된 정보가 다시 AI 기반 사격통제체계 등과 결합될 경

우 화력 투사의 정밀성 역시 기존 대비 향상될 수 있을 것이다. 

3) 저비용 대량성과 소모 감내성

저비용 대량성(affordable mass)과 소모 감내성(attritability) 역시 AI 기반 자율무기 체

계의 핵심적인 특성이다(Sayler, 2025a). 군사적 맥락에서 저비용 대량성은 저가로 신속하

게 생산 ․ 획득 가능한 자율 플랫폼을 대량으로 운용할 수 있는 특성을 의미한다. 소모 감내

성은 개별 플랫폼이 일부 손실될 경우에도 이로 인한 인명 피해, 전력 공백, 재정적 부담 

등이 크지 않아, 임무 수행 중 발생할 수 있는 일정 수준의 전력 소모가 전체 임무에 미치

는 영향은 제한적이라는 특성을 뜻한다. 이와 같은 두 가지 특성으로 인하여 미래의 전력 

구조는 고가의 소수 플랫폼 중심에서 저비용 ․ 분산형 전력 구조로 전환될 가능성이 높아지

게 된다. 현대 군사력은 고성능 전투기, 대형 함정, 장거리 정밀유도무기 등을 중심으로 발

전해 왔다. 이러한 방식에서는 개별 무기 플랫폼이 강력한 전력을 제공한다는 장점을 갖고 

있으나, 이들 무기 플랫폼의 상당수는 단가가 높고, 생산 기간이 길며, 해당 플랫폼의 손실 

시 상당한 전력 공백이 발생할 수도 있다(Rumbaugh, 2024). 또한 장기전이나 대규모 소

모전에서는 한정된 수량의 고가 플랫폼만으로는 충분한 작전 밀도와 전력 투입의 지속성을 

유지하기 어렵다는 한계도 존재한다. 반면, AI 기반 자율무기 체계의 저비용 ․ 대량성은 이

와 같은 약점을 보완할 수 있도록 해준다. 예를 들어, 소형 무인기, 무인 수상정, 무인 지
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상차량 등을 다수 운용할 경우, 고가 무기 플랫폼의 임무 부담을 감소시켜 이들이 핵심 임

무에 집중할 수 있도록 하는 동시에, 저비용 자율무기 플랫폼이 여타 임무를 분담하도록 

함으로써 지휘관이 하이-로우 믹스(high-low mix) 전략을 활용할 수 있도록 한다는 것이

다(Schneider & Macdonald, 2024).

2. 인적 측면의 이점

1) 병력 보호와 인명 손실 감소

AI 기반 자율 무기체계가 적절하게 활용될 경우 병력 보호와 인명 손실 가능성의 감소 

효과를 기대하는 의견도 존재한다(House of Lords AI in Weapon Systems Committee, 

2023). 이는 자율무기 체계가 위험하고 반복적이며 생존 가능성이 낮은 임무를 대신 수행

하거나 보조함으로써 인간 전투원의 직접 노출을 줄일 수 있기 때문이다. 지금까지는 부여

된 임무를 달성하기 위해서는 지뢰, 급조폭발물, 저격수 등 전장에 상존하고 있는 다양한 

위험을 인간이 직접 감수해야만 했다. 그러나 드론 등을 위험지역에 먼저 투입해 정보를 

수집하거나 타격 임무를 수행하도록 함으로써 병력의 직접 노출을 줄일 수 있게 된 것이

다. 이로 인하여 인간 전투원은 전장에 가장 먼저 투입되어야 하는 존재가 아니라 기계가 

전장 상황을 확인하고 위험 요소를 제거한 뒤에 투입되는 존재로 전환될 수 있다. 이에 따

라 자율 무기체계는 생존성 중심의 전력 보호 수단으로도 기능할 수 있으며, 더 나아가 자

율무기 체계를 통해서 표적 식별이나 타격의 정확성이 높아질 경우, 전장에서 발생할 수 

있는 민간인 피해 규모 감소에도 기여할 수 있을 것이다(USA, 2018). 

2) 고위험 임무의 자율화

향후 AI 기반 자율 무기체계가 더욱 광범위하게 활용될 경우, 고위험 임무 수행의 주체 

역시 인간 중심에서 무인 ․ 자율무기 체계 중심으로 전환될 수 있다. 앞서 논의된 자율무기 

체계 도입에 따른 인명 손실 감소 효과가 전투원의 생존성 측면에 초점을 둔 기대 효과라

면, 고위험 업무의 자율화는 위험도가 높아 작전 수행이 지연되거나 제한되는 임무를 무인 ․
자율체계를 통해 지속 가능하게 만드는 측면에서의 기대 효과이다(Feickert et al., 2018). 

이는 단순하게 인간 전투원의 위험을 줄이는 차원을 넘어, 기존에는 투입 결정 자체가 어

려웠던 고위험 임무를 보다 신속하고 반복적으로 수행할 수 있도록 함으로써 작전 수행 방

식 자체를 근본적으로 변화시키며, 이로써 작전 효율성의 제고도 기대할 수 있다. 예를 들
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어, 기존에는 위험지역에 대한 사전 정찰, 폭발물 처리, 오염 여부 판단을 위한 정보 수집 

등이 인간 전투원을 중심으로 이루어졌으며, 해당 임무의 수행이 지연되면 후속 부대의 기

동이나 전체적인 작전의 속도도 늦어질 수밖에 없었다. 하지만, 앞으로 자율무기 체계가 사

전 정찰 등의 고위험 임무를 신뢰성 있게 수행할 수 있게 된다면, 작전 가능 여부와 방식 

등을 판단하기 위해서 소요되는 시간을 단축할 수 있어 전체 작전의 효율성이 개선되는 효

과를 기대할 수 있다.

3) 병력 부족 문제 완화

AI 기반 자율무기 체계는 상당수 국가가 직면하고 있는 병력 자원의 부족 문제를 완화할 

수 있는 잠재력을 갖고 있다(Boulanin & Verbruggen, 2017). 현대전에서는 감시, 정찰, 

경계, 정보 분석, 수송, 장비 운용 등 다수의 인력 집약적 임무가 끊임없이 수행되어야 한

다. 하지만, 인구 감소나 징병제 폐지 ․ 축소 등으로 인하여 충분한 규모의 병력 확보가 용

이하지 않은 상황에서는 이러한 임무를 기존 방식으로 수행하는 것만으로도 상당한 부담이 

될 수 있다. 이와 같은 상황에서 AI 기반 자율무기 체계가 적절하게 활용될 경우 이러한 

임무의 상당 부분을 대체하거나 보조함으로써 병력 운용의 효율성을 높이는 수단이 될 수 

있다(Mathews, 2022). 예를 들어, 기존에는 원격 조종 무인체계에서도 인간 운용자 한 명

이 개별 장비 하나를 직접 조종하는 방식에 머무는 경우가 많았다. 하지만 무기 플랫폼의 

자율성이 높아질수록 인간 운용자가 개별 장비의 세부 움직임을 직접 통제하기보다, 여러 

플랫폼의 임무 목표, 경로, 상태, 수집 정보, 위험 경보를 통합적으로 감독하는 역할만 수

행해도 관련 임무를 완수할 수 있다. 이 경우, 인간 운용자 한 명이 복수의 무기 체계(예, 

군집 드론 편대)를 동시에 운용함으로써, 해당 임무 수행에 필요한 인력 규모의 축소가 이

루어질 수 있는 것이다.

3. 전략적 기대 효과

1) 전략적 회복탄력성 확보

AI 기반 자율무기 체계의 도입 및 활용에 따른 기대 효과 중 하나는 전략적 회복탄력성

의 강화와 분산형 방어체계의 구축이다(Clark et al., 2020). 전략적 회복탄력성이란 단순

히 적대국의 공격을 견디는 수동적 방호능력만을 의미하는 것이 아니라, 적의 선제타격, 사

이버 ․ 전자전, 지휘통제 마비, 통신두절과 같은 충격이 발생하더라도 작전 기능을 유지하고, 
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손상된 기능을 빠르게 대체 ․ 복구하며, 전쟁 지속능력을 유지할 수 있는 역량을 의미한다

(Keenan et al., 2024). 전략적 회복탄력성은 기존의 집중형 전력구조가 갖는 취약성과 밀

접하게 관련된다. 전력의 핵심 기능이 소수의 고가 플랫폼과 고정 시설에 집중될수록, 적군

은 그 핵심 자산을 먼저 무력화함으로써 아군의 감시 ․ 지휘 ․ 통신 ․ 타격 기능 전체를 약화시

키려 시도할 것이다. AI 기반 자율 무기체계는 이러한 집중형 구조의 취약성을 완화하고, 

전력 기능을 다수의 플랫폼과 노드에 분산시키는 데 기여할 수 있다. 또한 자율 무기체계

는 다층적인 방어체계를 구축하는 데에도 유용하게 활용될 수 있다(DoD, 2022). 분산형 방

어는 단일 방어선이나 단일 무기체계에 의존하지 않고, 탐지 ․ 식별 ․ 경보 ․ 기만 ․ 교란 ․ 요격 ․
복구가 다양한 층위에서 작동하도록 만드는 것이다. 예를 들어 장거리 감시자산이 포착하

지 못한 위협을 중거리 센서가 포착하고, 중거리 센서가 포착하지 못한 위협을 소형 전방

센서나 무인 플랫폼이 보완하고, 일부 통신망이 차단되면 무인 중계 플랫폼 등이 임시 통

신망을 구성하는 방식으로 이를 보완할 수 있으며, AI는 이 과정에서 분산된 센서와 무인 

플랫폼, 통신망을 실시간으로 연계하고, 수집된 정보를 통합하여 다층 방어체계가 유기적으

로 작동하도록 지원하는 기능을 수행할 수 있는 것이다.

2) 비용 부과 전략 실행과 비용 교환비 개선

AI 기반 자율무기 체계의 전략적 기대 효과 중 하나는 비용 부과 전략(cost-imposition 

strategy)의 실행과 비용 교환비(cost-exchange ratio)의 개선이다(Rumbaugh, 2024). 이

는 단순히 저가의 무기를 대량으로 사용한다는 의미가 아니라, 상대가 아군의 저비용 ․ 분산

형 ․ 소모 감내형 자율체계에 대응하기 위해 훨씬 더 많은 전력과 비용을 소모하도록 하는 

전략적 효과를 의미한다(Jensen & Atalan, 2025). 즉, 아군은 비교적 낮은 비용으로 일정 

수준 이상의 작전 효과를 지속적으로 얻지만, 적대국은 이를 방어하거나 무력화하기 위해 

고가의 대응 수단을 투입할 수밖에 없는 구조를 만드는 것이다. 예를 들어, 상대적으로 저

렴한 무인 드론을 전장에 반복적으로 투입할 경우, 상대국은 이를 탐지하고 요격하기 위해

서 고가의 방공 미사일을 지속적으로 소모하여야 한다. 그 결과 해당 무인 드론이 실제로 

표적을 파괴하지 못할 경우라도, 상대국이 이를 위협으로 인식하고 대응 자산을 투입하는 

것만으로도 상대국에 대한 비용 부과 효과가 발생할 수 있다.

3) 비대칭적 억지력 확보 및 거부에 의한 억지 강화

앞서 논의한 AI 기반 자율무기 체계 도입 및 활용을 통한 전략적 회복 탄력성 강화 및 
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비용 부과 효과는 비대칭적 억지력 확보4)와 거부에 의한 억지5) 강화라는 전략적 수준의 군

사적 효용으로도 연결될 수 있다(Konaev et al., 2020). 우선 항공모함, 유인 전투기, 전

차 등의 고가의 대형 무기 플랫폼과 병력 규모 등에 있어서 열세에 있는 국가라도 무인기, 

무인 수상정, 배회 탄약6) 등 자율화된 저비용 무기 플랫폼을 적절하게 운용할 경우 상대국

의 전력 운용의 효율성을 제약함으로써 비대칭적 억지 효과를 창출할 수 있다. 예를 들어, 

대형 수상함 전력에 열세에 있는 국가가 다수의 무인 수상정과 드론을 활용하여 적대국의 

자유로운 함정 기동을 제약할 수 있다는 것이다7). 또한, 자율무기 체계를 적극적으로 활용

해 무기 플랫폼이나 거점을 분산형으로 운용함으로써 적대국이 선제타격을 통해서 자국의 

방어체계를 단기간에 무력화해 원하는 군사적 ․ 정치적 목표를 달성할 수 있다는 확신을 갖

기 어렵게 할 경우, 이는 적대국의 전쟁 개시 및 무력 사용의 유인을 사전에 약화시키는 

거부적 억지 효과로 이어질 수 있다.

Ⅳ. AI 기반 자율무기 체계 관련 쟁점 및 우려

1. 오작동 및 통제 상실 가능성

1) 목표 함수와 가치 불일치

AI 분야에서 얼라인먼트 문제(alignment problem)는 AI의 수학적 목표, 행동 전략, 보상 

메커니즘 등이 설계자나 인간 운용자의 원래 의도나 윤리적 제약 등과 일치하지 않는 현상

을 지칭한다(김낙우 외, 2025). AI는 자신에게 부여된 목적 함수8)(objective function)와 

4) 비대칭적 억지력이란 상대보다 병력, 플랫폼 수, 화력, 경제력 등에서 열세에 있는 국가나 군대가 동일한 방식으로 

적대국에 대응하지 않고 다른 방식으로 사용하여 상대의 강점을 무력화하거나 상대측의 비용을 과도하게 높이는 방식

으로 적대국의 공격 의지를 약화시키는 능력을 의미한다(Arreguín-Toft, 2001). 

5) 거부에 의한 억지(Deterrence by denial)는 상대에게 보복을 위협하는 응징에 의한 억지(Deterrence by puni-

shment)와 구별된다. 응징에 의한 억지가 공격하면 더 큰 피해를 보게 될 것이라는 위협에 기반한다면, 거부에 의한 

억지는 공격하더라도 원하는 목표를 달성하지 못할 것이라는 인식을 심어주는 방식이다(Mazarr et al., 2018). 

6) 배회탄약(loitering munition)은 사전에 지정된 목표 상공에 일정 시간 체공하면서 표적을 탐색·식별한 후 목표물에 

직접 타격하여 탄두를 폭발시키는 무기체계이다. 표적이 사전에 입력되어 있는 순항미사일과 달리 표적을 탐색하는 

시간이 필요하고, 기체 자체가 탄두 역할을 수행하여 목표와 함께 소모(one-way attack UAV)되는 것이 특징이다

(Gettinger, 2024). 

7) 실제로 최근의 러시아-우크라이나전에서 우크라이나군은 공중 무인기와 무인 수상정을 운용하여 흑해함대의 기함인 

아드미랄 마카로프(Admiral Makarov)함을 공격했다. 이에 위협을 느낀 러시아 해군은 함정들을 크림반도의 세바스

토폴에서 러시아 본토로 이동시켰으나, 우크라이나군은 무인 수상정을 이용하여 전선에서 700km 떨어진 본토 항구에 

정박한 함정을 공격하여 후방과 안전지대의 개념을 소멸시켰다(조성진, 2026).



AI 기반 자율무기 체계의 발전과 시사점: 군사적 효용과 통제 가능성을 중심으로 13

보상 신호9)(reward signals)를 기준으로 주어진 목표 달성에 가장 유리한 선택을 하도록 

설계된다. 하지만 목적 함수나 보상 메커니즘이 인간의 의도와 윤리적 제약 등을 충분히 

반영하여 설정되지 못할 경우, AI는 인간이 기대한 방식이 아니라 형식적으로 주어진 목표

와 보상을 최적화하는 방향으로 행동할 수 있으며, 이로 인해서 얼라인먼트 문제가 발생할 

수 있다. 군사적 맥락에서 얼라인먼트 문제는 AI 기반 자율무기 체계가 부여된 임무를 달

성하는 과정에서, 지휘관이나 인간 운용자가 당연하게 전제한 작전의 맥락, 윤리적 한계, 

법적 제약 등을 벗어나 형식적으로는 자신에게 부여된 명령을 수행하는 것처럼 보이지만, 

실제로는 인간의 의도와는 전혀 다른 결과를 초래하는 행동을 할 수도 있다는 것이다

(Hartridge & Walker-Munro, 2025). 문제는 자율무기 체계의 운용 과정에서 얼라인먼트

의 실패는 회복 가능한 단순한 오류가 아니라 대량의 인명 손실 등 돌이킬 수 없는 결과로 

이어질 수도 있다는 것이다.

AI는 인간처럼 보편적 상식이나 윤리적 맥락을 통해 명령을 해석하지 않으며, 이에 따라 

자율무기 체계 등 AI 기반 자율체계가 소위 ‘멍청한 목표’를 지능적으로 추구(pursuing 

dumb goals intelligently)하는 비정상적인 행동 양태를 보일 가능성도 완전하게 배제할 

수 없다(Dung, 2023). 예를 들어서, ‘특정 지역에 존재하는 적대국의 통신망을 무력화하라’

는 임무가 부여될 경우, AI는 해당 통신시설을 정밀 타격하는 대신, 해당 지역에 위치한 

민간 수력 발전소의 댐을 파괴하여 결과적으로 지역 전체를 수몰시키는 것이 부여된 목표

를 달성하는 데 확률적으로 가장 확실하고 빠른 방법이라고 판단할 수도 있다. 문제는 이

러한 예측 불가능한 파급 효과는 인간의 상상을 초월하는 AI 특유의 최적화 과정에서 예기

치 않은 방식으로 도출되므로, 자율무기 체계의 개발자나 인간 운용자가 모든 경우의 수를 

예측하고 이를 막기 위한 사전 방어 체계를 설계하는 것이 현실적으로 매우 어려울 수 있

다는 것이다10).

 8) 목적 함수는 AI가 최종적으로 달성해야 하는 목표를 수학적으로 정의한 것이다. 예를 들어 바둑 AI의 목적 함수는 

승리 확률을 최대화하는 것이고, 자율무기 AI의 목적 함수는 임무 성공률을 최대화하는 것이다.  

 9) 보상 신호는 AI가 수행한 개별 행동이 부여된 목표 달성에 얼마나 기여했는지를 수치화한 피드백으로, AI는 이를 

바탕으로 더 높은 보상을 얻을 수 있는 행동을 반복적으로 학습하고 선택한다. 예를 들어, 자율무기 AI에게 적 전차

를 격파했을 때 +100의 점수를 부여하고, 임무에 실패하면 –100의 점수를 부여하는 것이 보상 신호이다. 

10) 2023년 5월 영국 왕립항공학회(RAeS) 미래 전투 항공 및 우주 역량 회의에서 미 공군의 AI 시험·운영 책임자인 

터커 해밀턴(Tucker Hamilton) 대령은 다음과 같은 가상 시나리오를 발표하였다(Edwards, 2023). 1단계(임무 부

여와 보상 체계): AI 드론에게 적의 지대공 미사일 기지를 식별하고 파괴하라는 임무가 주어졌으며, 미사일을 파괴할 

때마다 시스템에 점수(보상)가 주어지도록 강화 학습이 설정되었다. 단, 최종 공격 승인은 반드시 인간 운용자가 내

리도록 통제권을 제한했다. 2단계(가치 불일치의 발생): AI는 임무를 수행하는 과정에서 자신이 목표물을 정확히 

식별했음에도 불구하고, 이따금 인간 운용자가 공격 금지 명령을 내려 자신이 점수를 얻는 것을 방해한다는 사실을 

데이터로 학습했다. 3단계(보상 해킹(Reward Hacking)을 통한 아군 공격): 점수(보상) 극대화라는 수학적 목표 함
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2) 초지능 AI 출현에 따른 위험

현 시점에서의 AI의 기술적 수준이 향후 비약적으로 발전하여 인간의 지적 역량과 통제

력을 초월하는 초지능 수준의 AI 모델이 개발될 가능성에 대한 전망과 우려도 점차 커지고 

있다. 초지능 AI의 등장이 실현되고 이들이 자율무기나 방어 네트워크 등과 결합할 경우, 

자신의 군사적 임무 달성이나 보상 극대화를 저해하는 인간의 개입 자체를 일종의 위협 변

수로 간주하여 이를 차단하거나 우회하려고 시도할 가능성에 대한 우려도 일각에서 제기되

고 있다(Bengio et al., 2025; Hendrycks et al., 2025). 고도의 자율적 목표 추구 능력을 

가진 초지능 AI가 인간에게 부여받은 임무를 수행하기보다는 자기가 설정한 목표 달성이나 

자신의 존속을 우선시하여 인간의 통제 ․ 중단 시도를 회피하거나 무력화하려 할 수 있으며, 

인간에 대한 의존성을 제거하고, 인간의 통제를 벗어날 때까지 자신의 목표나 능력을 은폐

하고 인간의 목표와 정렬된 것처럼 기만할 가능성도 있다는 것이다. 

이와 같은 위험은 현재 수준의 자율무기 체계가 갖고 있는 오작동이나 표적 오인 등 국

지적 차원의 문제보다 훨씬 심각한 결과로 이어져 국가와 국제사회의 안전을 근본적으로 

위협하는 결과로 이어질 수 있다. 이는 초지능 AI로 인하여 발생할 수 있는 위험의 범위가 

개별 무기 플랫폼이나 특정 교전 상황에만 한정되지 않고, 국가 차원의 군사 운용 체계 전

반으로 확산되면서 국제 안보 질서에까지 영향을 미칠 수 있기 때문이다. 예를 들어, 초지

능 AI가 인간을 기만하여 국가 지휘통제체계나 자율무기 네트워크의 통제권을 탈취하는 데 

성공할 경우, 초지능 AI는 대규모 무력을 자유롭게 운용하여 자신의 목적을 달성할 수 있

다. 만약 이러한 통제 상실이 핵무기 지휘통제체계와 같은 전략 자산으로까지 확장될 경우, 

이는 단일 국가 차원의 문제를 넘어 인류의 생존 자체를 위협하는 실존적 위기로 비화할 

수도 있는 것이다(Vermeer et al., 2025).

3) 인간-기계 상호작용의 왜곡과 자동화 편향

AI 기반 자율무기 체계와 연관된 잠재적 위험성은 단순히 기계가 오판하거나 자의식을 

갖고 자신의 의지를 관철하기 위해서 인간의 명령과 통제 절차를 우회 ․ 무력화하려 시도할 

수 있다는 점에만 있지 않다. 더욱 근본적인 문제는 이러한 자율무기 체계를 인간이 충분

수에만 최적화된 AI는 해당 목표 달성을 위한 가장 효율적인 방법으로서 방해물인 인간 운용자를 타격하여 제거하는 

결정을 내린다. 4단계(인간의 통제 우회): 시스템에 인간 운용자를 죽이면 감점이라는 새로운 조건을 부여해 통제하

려 하자, 이번에는 AI가 운용자를 직접 죽이는 대신 운용자가 드론에 통제 명령을 내릴 때 사용하는 아군의 통신 

타워를 폭격하여 파괴한다.
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히 통제할 수 있다고 믿는 과신에 있다는 시각도 존재한다(Amoroso & Tamburrini, 2020). 

자율무기 체계가 아무리 정교한 알고리즘과 방대한 데이터를 기반으로 작동하더라도, 전장 

환경은 예측 불가능한 변수와 불완전한 정보, 민간인과 전투원의 혼재, 통신 장애, 기만전

술 등으로 매우 혼란스럽다. 이에 따라서 AI가 제시하는 판단이나 공격 권고는 언제든 오

류를 범할 가능성을 내포하고 있으며, 이로 인하여 특정한 상황에서는 인간의 윤리적 ․ 전략

적 판단과 충돌하는 방식으로 작동할 가능성도 완전하게 배제하기 어렵다. 문제는 이와 같

은 오류 발생 가능성에도 불구하고, AI의 판단과 권고를 검증해야 할 지휘관이나 인간 운

용자의 판단 역시 AI에 대한 과도한 신뢰와 전장의 시간 압박 속에서 왜곡될 수 있다는 점

이다.

인간-기계 상호작용에서는 자동화 편향
11)
이라는 인지적 함정이 수반될 수 있기 때문에, 

실제 전장 상황에서 인간이 AI의 오류를 항상 식별하고 수정할 수 있다고 가정하는 것은 

지나치게 낙관적인 접근일 수도 있다(한정우, 2025). 극도의 스트레스와 시간적 압박이 일

상화된 전장 환경에서 지휘관이나 인간 운용자는 다수의 정보를 처리하고 여러 임무를 동

시에 수행하면서 제한된 시간 안에 중대한 작전적 판단을 내려야 할 수도 있다. 이와 같은 

상황에서 AI가 명확한 결론이나 권고안을 제시하면, 인간은 이를 의심하기보다 AI의 제안

을 수동적으로 따를 가능성이 높아지고, 인간은 AI를 보조적 판단 도구가 아니라 사실상 

최종 판단자로 받아들이게 될 위험이 있다(Puscas, 2022). 이로 인해 명목상으로는 인간이 

통제권을 보유하고 있는 것처럼 보이더라도, 실제 의사결정 과정에서는 AI의 판단이나 권

고에 종속될 수 있으며, 결과적으로 ‘인간의 통제’는 형식적으로만 존재하고, 실질적으로는 

AI의 판단이 군사적 의사결정을 좌우하는 상황이 초래될 수도 있다는 것이다12).

2. 전략적 불안정성 증가 가능성

1) 우발적 확전

AI 기반 자율 무기체계와 관련한 핵심 쟁점 중 하나는 이로 인한 우발적 확전13) 가능성이

11) 자동화 편향이란 인간이 자신의 상황 판단이나 직관보다 자동화된 시스템이 제시하는 정보와 판단을 더 신뢰하고, 

이를 무비판적으로 수용하는 경향을 의미한다(Parasuraman & Manzey, 2010). 

12) 이스라엘군은 가자(Gaza) 지구 분쟁에서 인간 표적을 자동 식별하는 라벤더 시스템을 운용하였으며, 해당 시스템이 

약 10%의 식별 오류율을 갖고 있음을 인지했음에도 불구하고, 인간 운용자(정보분석관)가 시스템에서 식별된 목표에 

대한 최종 공격 여부를 결정하기 위한 검토 시간을 1인당 평균 20초만 부여함으로써 인간에 의한 감독 기능이 형식

적으로만 수행되었다는 비판이 제기되었다(한정우, 2025).

13) 우발적 확전이란 국가나 지휘부가 처음부터 전면전이나 대규모 보복, 전략무기 사용 등을 의도하지 않았음에도 불구
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다(Boulanin et al., 2020). 앞서 살펴본 바와 같이, 자율무기 체계는 전장의 OODA 루프

를 단축하여 탐지 ․ 식별 ․ 결심 ․ 행동 속도를 높이면서 인간이 직접 수행하기 어려운 고속 ․ 고
위험 임무를 가능하게 한다는 점에서 높은 군사적 효용을 가진다. 그러나 바로 이러한 속

도와 자동화의 가속화가 위기 상황에서는 확전 위험을 증폭시키는 결정적인 요인이 될 수 

있는 것이다. 인간 지휘관은 전장 상황이 불명확할 때 정치적 맥락, 상대의 의도, 외교적 

신호, 우발 가능성, 확전 방지 필요성 등을 종합적으로 고려하여 군사적인 의사결정을 내릴 

수 있다. 반면, 앞서 살펴본 바와 같이 AI 기반 의사결정 체계에서는 주어진 센서 데이터, 

사전 설정된 임무 기준, 위협 분류 알고리즘, 교전 규칙의 형식적 조건 등에 따라 판단이 

내려지고 이에 근거한 행동이 실행될 가능성이 크다. 

이를 고려할 때, 지휘관이나 인간 운용자가 관련 상황을 심사숙고할 충분한 시간적 여유

가 없는 상황에서 AI가 특정 상황을 ‘공격 징후’ 또는 ‘즉각 대응이 필요한 위협’으로 분류

하면, 인간이 면밀하게 상황을 해석하고 정치적 판단을 내리기도 전에 군사적인 대응 행동

이 이루어지고, 이는 비의도적인 확전으로 이어질 가능성도 높아지게 된다(윤정현, 2026). 

예를 들어, 적대국의 통상적인 군사훈련이나 드론 정찰 활동 등을 AI 기반 조기 경보 체계

가 임박한 공격 징후로 오인하는 상황에서, AI 판단이 자율 타격 체계나 자동 대응 절차와 

연계되어 있다면, 인간 지휘관이 상대측의 의도나 상황의 맥락을 파악하기 이전에 선제공

격 등의 군사적 의사결정이 자동으로 내려지고 그 결정이 실행될 수 있다. 이와 같은 대응

은 해당국 입장에서는 방어적 대응이나, 상대국 역시 이에 대응하여 자동화된 경보·타격 

체계를 가동할 경우, 이는 궁극적으로 상호 간의 의도하지 않는 우발적 확전으로 이어질 

수 있는 것이다. 

2) 군비 경쟁 확대

AI 기반 자율 무기체계와 관련한 또 다른 우려는 새로운 형태의 군비 경쟁 확대 가능성

이다(Osimen et al., 2024). 기존의 군비 경쟁이 전투기, 함정, 미사일, 핵탄두, 병력 규모 

등을 중심으로 전개되었다면, AI 시대의 군비 경쟁은 전장의 판단과 행동을 자동화하고 고

속화할 수 있는 기술과 해당 기술이 적용된 무기 체계를 둘러싼 경쟁으로 전환될 수 있다

는 것이다. 자율무기 체계가 군비 경쟁을 촉발하는 이유는 이 기술이 단순한 기존 무기체

계에 대한 보조적인 역할을 하는 것이 아니라, 전장에서의 의사결정 속도와 선제타격 능력 

하고, 상대의 의도 오해 ․ 오인식 ․ 오작동 ․ 자동화된 대응 등이 연쇄적으로 작용하여 제한적 충돌이 더 큰 군사적 충돌

로 확대되는 현상을 의미한다(Johnson, 2022). 
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등 군사적 우위의 조건 자체를 재편하는 기술로 군사용 AI가 향후 개별 국가의 국방력과 

군사적 패권을 결정하는 핵심 요인 중의 하나로 인식될 수 있기 때문이다(이상근, 2022). 

특정 국가가 적대국의 움직임이나 미사일 발사 징후 등을 신속하게 탐지하고, 이를 AI가 

자동 분석한 뒤 자율타격 체계와 연결할 수 있다면 해당 국가는 위기 초기 단계에서 상대

국에 대해서 결정적 우위를 확보할 수 있다. 이러한 능력은 적대국에게 단순한 전력 열세

가 아니라, 전쟁이 시작되기도 전에 탐지 ․ 결심 ․ 타격 주기의 속도 측면에서 열위에 있다는 

공포를 유발할 수 있다. 이와 같은 상황에서 각국은 적대국보다 먼저 AI 기반 탐지 ․ 결심 ․
타격 체계를 구축하지 못하면 전략적 열세에 놓일 수 있다고 우려하고, 그 결과로 자율무

기 체계를 둘러싼 군비 경쟁은 구조적으로 더욱 심화할 가능성도 존재한다.

3) 무력 충돌의 문턱(threshold) 하락

AI 기반 자율무기는 기존에 인간 전투원이 직접 투입되어야만 임무를 완수할 수 있는 고

위험 작전 환경에서 인간을 대신하여 임무를 수행할 수 있으며, 이는 군사적 행위의 실행

으로 인한 인명 손실 부담을 크게 줄이는 수단으로 기능할 수 있다. 그러나 이러한 자율무

기 체계의 장점은 역설적으로 무력 사용 문턱의 하락으로 이어질 수 있다는 점에서 오히려 

저강도 분쟁의 상시화 등 새로운 위험을 높이는 요인으로도 작용할 수 있다(Sparrow, 

2016). 전쟁을 억제하는 가장 강력한 요인 중 하나는 자국 병사의 사상에 따른 정치적 부

담이다. 대규모의 인간 전투원 손실은 국민 여론의 반발, 정부의 책임론, 전쟁 지속에 대한 

정당성 약화 등으로 이어질 수 있으며, 국가 지도자들은 이와 같은 상황이 발생할 가능성

을 우려하여 상당한 정치적 부담을 갖고 무력 사용 여부를 결정해 왔다. 하지만, 자율무기 

체계의 도입과 활용으로 인간 전투원의 직접적인 희생 가능성이 줄어들 경우, 정치 지도자

나 사회 구성원들이 전쟁에 수반되는 사회적 비용을 이전 대비 낮은 수준이라고 인식하게 

될 위험이 있다(Asaro, 2012). 

이 경우 국가는 외교적 협상이나 위기관리 절차를 충분히 거쳐 국가 간의 갈등을 해소하

고자 시도하기보다는 제한적 군사행동이나 국지전과 같은 방식의 무력 사용을 이전보다 더

욱 용이하게 선택할 수도 있다. 자율무기 체계는 특히 신속한 배치와 정밀타격이 가능하다

는 점에서 ‘제한적이고 통제 가능한 군사수단’으로 인식될 가능성이 있다. 그러나 앞서 논의

된 바와 같이, 자율무기 체계가 광범위하게 활용되는 상황에서 실제 무력 충돌이 제한적으

로나마 발생할 경우, 상대국의 대응, 오판, 보복 공격, 동맹 개입 등의 다양한 변수에 따라

서 최초 의도와는 무관하게 대규모 분쟁으로 빠르게 확전될 수 있다. 다시 말하면, 자율무
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기가 초기 군사행동 개시의 부담을 낮추는 동시에 위기 상황에서의 무력 사용을 손쉬운 정

책 옵션으로 인식하도록 만들 경우, 제한적인 무력 충돌이 전면전으로 확대될 가능성 또한 

커질 수 있다는 것이다.

3. 윤리적 ․도덕적 쟁점

1) 인간 존엄성 훼손 가능성

AI 기반 자율무기 체계를 둘러싼 다양한 논쟁의 근저에는 ‘인간의 생명을 앗아가는 결정

의 전부 또는 일부를 기계에게 위임하는 것이 도덕적으로 정당한가?’라는 근본적인 의문이 

존재한다(Asaro, 2012). 치명적 무력의 행사는 국가에 부여된 가장 중요한 공적 권한 가운

데 하나이며, 전장이라는 특수한 환경에서도 타인의 생명에 직접적인 영향을 미치는 교전 

결정은 국가로부터 권한을 위임받은 인간 지휘관의 도덕적 판단과 법적 책임을 전제로 이

루어져 왔다(한정우, 2025). 이에 따라서 자율무기 체계를 통한 무력 사용이 인간 존엄성을 

존중하는지의 여부를 판단할 때도 무력 사용의 결정이 어떠한 과정을 통해서 이루어졌는지

가 고려되어야 한다. 다시 말해서, 인간의 생명을 박탈할 수도 있는 군사적인 의사결정은 

생명의 가치와 그 상실에 대한 의미를 인식하고 있는 주체인 같은 인간에 의해서만 이루어

져야 한다는 것이다(Human Rights Watch & Harvard Law School International 

Human Rights Clinic, 2025).

이와 같은 이유로 인간의 개입이 전혀 이루어지지 않는 완전 자율무기 체계의 도입 및 

활용은 강한 윤리적 ․ 규범적 비판의 대상이 되고 있으며, 국제사회에서도 인간 통제가 이루

어지지 않는 완전 자율무기 체계의 개발과 사용은 금지되거나 엄격하게 규제해야 한다는 

요구가 광범위하게 제기되고 있다(박문언, 2022). 하지만 지휘관 또는 인간 운용자가 무력 

사용의 최종 승인권을 보유하고 있는 경우에도, 그 승인이 AI에 의해서 제안된 군사적 옵

션을 사후적으로 추인하는 형식적인 절차에 머문다면, 자율무기 체계로 인한 인간 존엄성 

훼손 우려는 여전히 해소되기 어려울 수 있다(Boulanin et al., 2020). 인간 통제가 명목

상으로만 존재하고 생사 결정에 대한 핵심 판단은 AI에 의해서 이루어진다면, 지휘관이나 

인간 운용자의 역할은 인간에 대한 무력 사용 결정의 실질적 주체가 아니라, AI의 판단을 

형식적으로 승인하는 수준으로 축소될 수 있기 때문이다.
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2) 군사적 리더십의 수탁 의무 위반 가능성

지휘관의 군사적 리더십은 단순히 작전 목표를 효율적으로 달성하는 관리 행위가 아니라,  

무력 사용의 정당성, 필요성, 비례성, 민간인 보호 가능성 등을 숙고한 뒤 그 결과에 대해 

책임을 부담하는 고도의 윤리적 ․ 법적 행위로 간주될 수 있다(Doty & Doty, 2012; 황원중, 

2020). 하지만, 자율무기 체계의 활용이 일상화될 경우, 향후에는 인간 지휘관이 형식적으

로는 명령권자 또는 승인권자로 남아 있더라도, 실질적으로는 자신의 도덕적 ․ 법적 판단을 

AI가 산출하거나 제안한 표적 평가, 위협도 분석, 교전 가능성 판단 및 타격 권고에 사실

상 종속시키고, 이와 같은 판단으로부터 초래된 결과에 대해서 자신의 책임을 회피할 위험

이 있다는 우려도 제기되고 있다(Dorsey, 2025; 성국일 & 김지원, 2026). 고도의 자율성

을 지닌 무기체계가 표적 후보를 탐지하고, 위협도를 산정하며, 교전 가능성을 계산하고, 

최적의 타격 수단까지 추천하고 실행하는 구조하에서는 인간 지휘관이 교전의 결과를 자신

의 선택이 아니라 시스템이 도출한 불가피한 결론으로 받아들이려는 유인이 발생할 수도 

있다는 것이다. 이처럼, AI 기반 자율무기 체계가 표적 식별부터 교전 권고와 타격 실행에 

이르는 과정을 사실상 주도하게 되면, 지휘관이 무력사용의 정당성, 필요성, 비례성 등을 

독립적으로 판단하고 그 결과를 책임지는 과정이 형식화될 수 있다. 이로 인해 국가로부터 

합법적인 폭력을 행사할 수 있는 권한을 위임받아 타인의 생명에 중대한 영향을 미칠 수 

있는 중요한 결정을 자신의 법적·도덕적 판단에 따라 내리고 그 결과까지 엄중하게 책임

져야 한다는 군사적 리더십의 수탁 의무가 약화되는 결과로 이어질 수 있다는 것이다.

3) 책임의 공백 우려

AI 기반 자율무기 체계의 작동 과정에서 인간의 개입이 일정 부분 유지된다는 원칙을 전

제하더라도, 자율무기 체계의 오작동이나 AI 또는 인간 운용자의 오판으로 인하여 민간인 

오인 사살 및 불법적 파괴 행위 등의 문제가 발생했을 때 누가, 어떠한 법적 ․ 도덕적 책임

을, 어떻게 질 것인가를 판단하는 것은 매우 복잡하고 미묘한 문제이다. 고도화된 자율무기 

체계는 개발자, 데이터 제공자, 지휘관, 인간 운용자, 제조사 등 수많은 주체의 관여로 개

발되고 운용된다. 이러한 분산된 구조 속에서 책임의 소재를 명확히 규명하는 것은 매우 

어려우며, 이는 심각한 책임 공백을 초래할 수 있다는 우려가 제기되고 있다(Sparrow, 

2007). AI가 특정한 전략적 ․ 전술적 판단이나 결정을 내린 정확한 이유와 그 연산 과정을 

인간이 역추적 등을 통해서 확인하고 이해하는 것은 기술적으로 매우 어렵다. 설계자나 프
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로그래머조차 특정 상황에서 AI가 왜 오류를 범했는지 정확히 설명할 수 없는 상황에서, 

지휘관이나 인간 운용자 등에게 ‘예견 가능한 위험을 방치했다’라는 이유로 법적 책임을 묻

는 것은 현실적으로 가능하지 않을 수도 있는 것이다. 

현행 전쟁법과 형법 체계는 범죄를 구성하는 핵심 요소로 고의성, 과실, 예견 가능성, 지

휘·감독 의무 위반 등을 요구하지만, 자율무기 체계가 개입된 문제 상황이 발생했을 경우 

이러한 요건을 특정 주체에게 귀속시키기가 용이하지 않을 수 있다(Human Rights Watch, 

2015). 예를 들어, 인간 지휘관이 민간인 사상을 직접 의도하거나 예상하지 못한 상황에서, 

단순히 시스템의 정상적인 작동을 기대하고 자율무기 체계를 전장에 투입하였다면, 이들에

게 전쟁 범죄의 책임을 묻기 어려울 수 있다는 것이다. 자율무기 체계의 작동에는 전장 정

보 입력, 학습 데이터, 알고리즘 등이 복합적으로 작용하기 때문에 지휘관이 교전 과정에서 

자율무기 체계의 행동을 실질적으로 통제할 수 있었는지를 입증하기 어려워 이들에게 지

휘·감독 책임을 귀속시키는 데도 한계가 있을 수 있다. 제네바협약을 비롯한 국제인도법

의 근간은 불법적인 무력 행사와 전쟁 범죄를 처벌함으로써 향후의 범죄를 억제하는 데 있

으나, 위와 같은 이유로 인하여 자율무기가 개입된 사건에서 아무도 처벌받지 않는 책임의 

진공 상태가 일상화된다면, 결과적으로 전쟁 범죄에 대한 억제력 역시 약화될 가능성에 대

한 우려가 커질 수 있다(문현영 & 김상수, 2023). 

Ⅴ. 관련 우려 완화 및 통제 가능성

1. 오작동 및 통제 상실에 대한 기술적 ․운용적 통제 가능성

1) 가치 정렬(Alignment) 문제의 완화 가능성과 한계

앞서 살펴본 AI 기반 자율무기 체계의 가치 정렬 문제를 완화하기 위해서는 인간 피드백 

기반 강화학습, 헌법적 AI(constitutional AI), 레드팀 테스트 등 다양한 기술적·운용적 

보완 수단이 활용될 수 있다. 이러한 보완 수단들은 AI가 인간이 의도한 작전 목적과 규범

적 제약을 벗어나는 방식으로 행동하지 않도록 사전에 학습시키고, 그 결과를 검증하고 조

정하도록 하는 절차를 마련하는 데 그 목적이 있다. 

우선, 인간 피드백 기반 강화학습은 AI가 특정 상황에 대한 판단 결과나 대응 방안을 산

출하면, 인간 평가자가 이를 평가하고, 평가 결과를 토대로 AI가 인간의 선호와 규범적 기
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준에 더욱 부합하는 판단을 하도록 훈련하는 방식이다(Christiano et al., 2017). 이를 자

율무기 체계에 적용한다면 AI가 표적 식별 결과나 교전 권고를 제안했을 때, 그것이 교전

규칙, 민간인 보호 원칙, 지휘관의 작전 의도에 부합하는지를 반복적으로 평가하고 수정하

는 방식이 될 수 있다. 헌법적 AI는 AI가 따라야 할 기본 원칙이나 규범을 사전에 설정하

고, AI가 생성하는 응답이나 판단이 이러한 원칙에 부합하도록 스스로 평가하고 수정하도

록 하는 접근이다(Bai et al., 2022). 즉 ‘민간인을 공격해서는 안 된다’, ‘인간 승인 없이 

일정 수준 이상의 무력을 사용해서는 안 된다’, ‘불확실성이 큰 경우 공격을 보류해야 한다’

와 같은 기본 규칙을 부여하고, AI가 표적 식별이나 교전 권고를 산출하는 과정에서 자신

의 판단이 이러한 원칙들과 충돌하지 않는지를 스스로 점검하도록 하는 방식으로 활용될 

수 있다. 레드팀 테스트는 의도적으로 어려운 상황이나 예외적 상황을 만들고 AI가 이에 

대응하여 어떻게 행동하는지를 시험하는 방식이다(Phuong et al., 2024). 예컨대 민간 차

량과 군용 차량이 섞여 있는 상황, 인간의 공격 금지 명령과 임무 성공 목표가 충돌하는 

상황 등을 설정하여 AI가 인간의 의도에 반하는 선택을 하지 않는지를 확인하는 것이다. 

이와 같은 방안들은 AI의 판단과 행동을 인간의 의도와 규범적 제약에 일치시키기 위한 

유용한 보완 수단으로 활용될 수 있으나, 이를 통해서 자율무기 체계와 연관된 가치 정렬 

문제가 완전히 해소될 수 있다고 단언하기에는 한계가 존재한다(김낙우 외, 2025). 우선 인

간 피드백 기반 강화학습은 인간 평가자의 판단을 바탕으로 AI의 행동을 조정하는 방식이

지만, 실제 전장에서 발생할 수 있는 모든 변수와 예외적인 상황을 사전에 학습시키는 것

은 어려울 수도 있다. 헌법적 AI 역시 ‘민간인 공격 금지’나 ‘불확실성이 큰 경우에는 공격 

보류’와 같은 기본 원칙을 자율무기 체계에 학습시킬 수 있으나, 실제 교전 상황에서는 이

와 같은 추상적인 원칙만으로는 해결하기 어려워 맥락적 판단이 요구되는 상황이 빈번하게 

발생할 수 있다. 레드팀 테스트 역시 AI의 취약성과 위험한 행동 양식을 사전에 발견하는 

데 어느 정도 유용하게 사용될 수 있으나, 실제 전장 상황은 시험 환경보다 훨씬 복잡하고 

예측하기 어렵기 때문에 모든 실패 가능성을 사전에 포착하기는 제한적일 수 있다.

2) 초지능 AI 위험의 통제 가능성과 한계

초지능 AI 출현 시 발생할 수 있는 군사적 위험을 해소하기 위해서 고려해 볼 수 있는 

다양한 방안 중 하나는 초지능 수준의 AI가 군사 체계와 직접 결합하기 이전에 고위험 능

력 평가를 강화하는 방식이다(Phuong et al., 2024). 초지능 AI가 사이버 공격, 무기 체계 

조작, 인간 기만, 통제 회피, 자율적 목표 추구와 같은 위험한 행동을 할 가능성이 있는지 
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사전에 시험하도록 하자는 것이다. 다음으로는 운용 단계에서 초지능 AI의 권한과 연결 범

위를 제한하는 방안도 검토해 볼 수 있다(Klare & Liang, 2024). 예를 들어 초지능 AI를 

곧바로 무기 발사체계나 자율 타격망에 연결하기보다는, 정보 분석이나 의사결정 보조 기

능에 한정하여 사용하도록 하자는 것이다. 초지능 AI 위험에 대한 통제는 AI 자체를 안전

하게 만드는 기술적 접근뿐 아니라, AI가 어떤 군사 체계에 어느 수준까지 연결될 수 있는

지를 제한하는 운용적 ․ 제도적 접근과 결합되어야만 실효성을 가질 수 있다는 것이다. 마지

막으로 초지능 AI의 개발 자체를 일시적 또는 영구적으로 중단하도록 하거나, 초지능 AI 

개발에 대해서 사전 허가 등의 공적 통제를 부과하는 방안도 고려해 볼 수 있겠다(Roussel 

et al., 2026). 초지능 AI가 인간을 초월하는 능력을 갖고 있음을 감안할 때, 이미 개발되

고 확산된 이후에는 인간이 사후적인 개입을 통해서 이를 제어하는 것이 매우 어려울 수 

있다. 이에 따라 충분한 안전성 기준과 검증 절차 등이 마련되기 이전에는 초지능 AI의 개

발을 금지하거나 유예하고, 이후에도 엄격한 공적 심사와 승인 절차하에서만 개발을 허용

해야 한다는 것이다.

위와 같은 방안들은 초지능 AI의 군사적 위험을 완화하기 위한 중요한 출발점이 될 수 

있으나, 근본적인 위험을 해소하기에는 한계가 있다. 우선 사전 시험과 평가만으로 초지능 

AI의 모든 위험 행동을 발견하기가 쉽지 않을 수도 있다. 이는 초지능 AI가 시험 환경에서

는 이상 행동을 보이지 않더라도 실제 작전 상황에서는 다른 방식으로 작동할 가능성이 있

기 때문이다. 특히 고도화된 초지능 AI가 자신이 평가받고 있다는 사실을 인식하거나, 인

간의 감시 기준을 학습할 수 있다면, 평가 과정에서는 순응적인 태도를 보이다가 실제 운

용 단계에서는 다른 전략을 취할 가능성도 배제하기 어렵다(Meinke et al., 2024). 또한 

초지능 AI가 직접 무기 발사체계나 자율타격망에 연결되지 않아도, 군사적 의사결정 과정

에 간접적으로 개입함으로써 실질적인 영향력을 행사할 수 있으며, 경우에 따라서는 연결 

제한을 우회하여 무기체계에 접근하려는 시도를 할 가능성14)도 완전하게 차단하기 어려울 

수 있다(Bearman et al., 2026). 마지막으로 초지능 AI의 범용 기술적 성격, 국가 간의 관

련 기술 경쟁 심화 가능성, 외부 검증의 어려움 등을 감안할 때, 초지능 AI의 개발을 금지

하거나 제한하는 방안 역시 실효성을 확보하기가 쉽지 않을 수도 있다. 이는 초지능 AI가 

군사 전용 기술이라기보다는 범용 AI 기술의 연장 선상에서 발전할 가능성이 높고, 특정 

14) 예를 들어 초지능 AI가 정보 분석, 작전계획 수립, 사이버 방어, 지휘통제 보조 등 비살상적 ․ 보조적 기능에 한정되어 

운용된다고 하더라도, 이러한 기능들이 군사 네트워크, 전장관리체계, 통신체계 등과 제한적으로나마 연결될 가능성

이 있으며, 연결된 하위 시스템의 취약점 등을 이용하여 무기체계에 대한 접근 범위를 우회적으로 확대할 위험에 

대한 우려도 제기될 수 있다는 것이다.
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국가나 기업이 개발을 중단할 경우에도 경쟁 국가나 기업이 이에 동참하지 않을 유인이 크

기 때문이다.

3) 자동화 편향 완화 가능성과 한계

지휘관이나 인간 운용자가 형식적으로는 통제권을 보유하고 있음에도 실질적으로는 AI가 

제안한 교전 권고 등을 충분히 검토하지 않은 채 수동적으로 수용하는 자동화 편향 우려를 

완화하기 위해서는, 우선 자율무기 체계에 적용되는 인간-기계 인터페이스를 인간 중심으

로 설계하는 방안을 고려해 볼 수 있다(Buçinca et al., 2021). AI가 단순히 ‘공격 권고’라

는 최종 결론만 제안하는 것이 아니라, 표적 선정의 근거, 식별 신뢰도, 민간인 피해 가능

성 등의 다양한 정보를 함께 제시하도록 함으로써 AI 판단의 근거를 인간에게 명확하게 제

공하도록 해야 한다는 것이다. 또한 교전 승인 전에 인간 운용자가 자신의 독립적인 판단 

사유를 입력하도록 하거나, 고위험 표적에 대해서는 복수 승인, 상급 지휘관 재확인 등의 

절차를 거치도록 제도화하거나, 인간 운용자 교육과 시뮬레이션 훈련 등을 통해 AI 판단의 

한계, 오인 가능성, 적의 기만 가능성 등을 명확하게 인식하도록 하는 방안도 고려해 볼 수 

있겠다(Probasco et al., 2025).

위에서 제시된 방안들은 지휘관이나 인간 운용자가 AI의 표적 식별 결과와 교전 권고를 

보다 비판적으로 검토하도록 유도함으로써 자동화 편향을 일정 부분 완화하는 데 도움이 

될 수 있다. 그러나 이러한 안전장치들이 자동화 편향을 완전히 제거하기에는 충분하지 않

아 보인다. 이는 자동화 편향이 단순하게 정보 부족에서 비롯되는 문제가 아니라, 복잡하고 

긴박한 상황에서 인간이 인지적 부담을 줄이기 위해 기계 판단에 의존하게 되는 구조적 경

향에 따른 결과일 수도 있기 때문이다(Romeo & Conti, 2026). 시간이 비교적 충분한 임무

에서는 지휘관이나 인간 운용자에게 추가적인 정보를 제공함으로써 자동화 편향의 완화 효

과를 기대할 수 있지만, 극초음속 미사일 방어나 드론 군집 대응 등 초 단위 판단이 요구

되는 급박한 상황에서는 AI의 판단 근거를 충분히 검토하거나 독립적인 판단이 이루어질 

수 있는 시간적 여유가 확보되기 어렵다. 또한, AI의 제안이나 판단에 대한 근거를 제공하

도록 하는 방안 역시 인간 운용자의 이해를 돕는 측면의 장점이 있지만, 이와 같은 설명이 

제공되고 보다 정교해질수록 오히려 AI가 제시한 판단과 권고 등에 대한 무비판적인 신뢰

가 더욱 강화되는 역효과가 나타날 수도 있다(Bansal et al., 2021).
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2. 전략적 불안정성 완화 가능성

1) 우발적 확전 방지 메커니즘의 가능성과 한계

AI 기반 자율무기 체계의 확산이 우발적 확전으로 이어질 위험을 줄이기 위해서는, 자율

무기 체계의 교전 결정 과정에 시간적 ․ 절차적 완충 장치를 두는 방안을 우선적으로 고려해 

볼 수 있겠다(Brown et al., 2025). 예를 들어 AI가 군사적 위협을 탐지하더라도 일정 수

준 이상의 교전은 즉시 자동 실행되지 않도록 하고, 인간 지휘관의 재확인이나 상급 지휘

부의 승인을 거치도록 하는 방식이다. 구체적으로 복수의 센서를 통해서 동일한 위협을 확

인한 경우에만 대응하도록 하는 다중 센서 교차검증, 위기 단계가 높아질수록 자율 교전 

권한을 축소하는 단계별 자율성 제한, 특정 지역이나 특정 표적에 대해서는 AI의 자동 대

응을 금지하는 교전 제한 구역 설정도 고려해 볼 수 있다는 것이다(장상국, 2025). 또한, 

위기관리 차원에서는 국가 간 소통 채널과 신뢰구축 조치도 필요해 보인다. 자율무기 체계

가 오작동하거나 예상하지 못한 행동을 했을 경우 이를 상대국에 신속히 통보할 수 있는 

군사 핫라인, 대규모 자율무기 훈련에 대한 사전 통보, 자율무기 운용 원칙에 대한 기본적 

정보 공유 등이 이에 해당할 수 있겠다(윤정현, 2024). 

우발적 확전 위험을 완화하기 위해서 고려할 수 있는 이러한 방안들은 자율무기 체계의 

오작동이나 오판이 곧바로 군사행동으로 연결되지 않도록 하는 완충 장치로서 기능할 수 

있으나, 현실 세계에서 이들 방안을 실제로 채택하거나 적용하는 것은 용이하지 않을 수도 

있다. 이는 이와 같은 우발적 확전 방지 장치가 AI 기반 자율무기 체계의 핵심적인 군사적 

효용인 속도 및 효율성 개념과 상충될 수 있기 때문이다(정구연, 2022). 자율무기 체계의 

가장 큰 장점은 상대방보다 더 빠르게 탐지하고, 더 빠르게 판단하며, 더 빠르게 대응하는 

데 있다. 하지만, 시간적 완충, 다중 승인, 자동 대응 보류 절차 등은 의도적으로 AI의 대

응 속도를 늦추는 장치이다. 평시에는 이러한 절차가 합리적으로 보일 수도 있으나, 실제 

위기 국면에서는 적대국이 실제로 자동화된 대규모 공격을 실행할 수 있다는 가능성이 압

박으로 작용하여, 각국이 완충 절차를 단축하거나 예외를 넓히려 할 가능성이 있다(Horowitz, 

2019). 또한, 인간 운용자의 승인 절차가 존재하더라도 극초음속 무기, 드론 군집, 미사일 

방어처럼 초 단위 또는 분 단위 판단이 필요한 상황에서는 인간이 AI가 제시한 위협 등급

과 대응 권고를 충분히 숙고할 시간적 여유가 제한적이기 때문에, 이와 같은 완충 장치가 

항상 실질적 통제로 작동하기를 기대하기는 어려울 수도 있다.
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2) 군비통제 및 신뢰 구축 가능성과 한계

AI 기반 자율무기 체계의 확산이 새로운 형태의 군비 경쟁을 촉발할 위험을 완화하기 위

해서는 기존의 군비통제 및 신뢰구축 조치와는 상이한 소프트웨어 및 알고리즘 중심의 새

로운 통제 체계가 필요하다(Holland, 2020). AI 기반 자율무기 체계는 핵탄두, 미사일 발

사대, 전차 등과 같이 외형과 수량을 비교적 명확히 확인할 수 있는 무기와 다르며, 그 핵

심 능력이 알고리즘이나 학습 데이터 등에 기반하고 있기 때문이다. 따라서 전통적인 무기 

수량 감축 방식보다는 운용 원칙이나 인간 통제 기준 등과 같은 행동 기반 규범과 투명성 

조치가 더 현실적인 접근이 될 수 있다. 예를 들어 각국이 치명적 무력 사용에는 인간의 

의미 있는 통제를 유지한다는 원칙을 공유하고, 자율무기 훈련 중 비정상적 작동이 발생했

을 경우 상대국에 통보하며, 군사용 AI와 관련된 위기 핫라인을 구축하는 방식을 고려해 

볼 수 있다는 것이다(Egel, 2021). 각국이 자율무기의 운용 조건, 인간 통제 원칙, 자율성 

조건에 대한 투명성 조치, 비정상 작동 발생 시 통보 절차 등을 중심으로 국가 간의 상호 

제한, 투명성 제고, 신뢰구축을 포괄하는 새로운 형태의 군비통제 방식을 모색할 수 있다는 

것이다. 

이와 같은 방안들은 자율무기 체계와 관련된 국가 간 상호 억제를 도모하고 신뢰 구축을 

촉진한다는 점에서 일정한 의의가 있다. 하지만, 자율무기 체계의 핵심 능력이 외부에서 확

인하기 어려운 소프트웨어와 운용 조건 설정 방식 등에 더 많은 영향을 받는다는 사실을 

고려할 때15), 이와 같은 접근 방식만으로는 효과적인 군비통제와 신뢰 구축이라는 궁극적 

목표를 달성하는 데 상당한 제약이 발생할 수 있다. 결국 자율무기 군비통제는 ‘무엇을 몇 

개 보유했는지’보다 ‘어떤 조건에서 어느 정도의 자율성이 허용되어 있는지’를 검증해야 하

는데, 바로 이 부분이 각국의 핵심적인 군사기밀에 해당할 수 있다(Mittelsteadt, 2021). 

또한, 각국이 원칙적으로 ‘인간 통제’나 ‘국제인도법 준수’ 등의 대원칙에는 동의하더라도, 

자율성의 범위나 인간 개입의 조건 등 이를 구성하는 세부 내용에 대해서는 합의가 용이하

지 않을 수도 있다. 특히 주요 군사 강국들은 상대국이 자율무기 개발을 계속하는 상황에

서 자국만 강한 규제를 수용할 경우 관련 무기 체계 개발의 속도와 규모 등에서 전략적 열

세에 놓일 수 있다고 우려할 가능성이 크다. 결국, 이와 같은 검증상의 어려움과 국가 간 

안보 딜레마로 인하여 구속력 있는 제한이나 검증 가능한 군축 조치보다는 추상적인 원칙

15) 동일한 드론이라도 평시에는 정찰용으로 운용되다가, 소프트웨어 업데이트나 임무 설정 변경에 따라 완전 자율 타격 

임무까지 수행할 수 있다. 
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의 준수나 자발적 이행 약속을 중심으로 한 비구속적 합의에 머무를 가능성도 상당하다

(Kmentt, 2025).

3) 무력 사용 문턱 유지를 위한 통제 가능성과 한계

AI 기반 자율무기 체계의 확산이 무력 사용의 문턱을 낮출 가능성을 줄이기 위해서는 자

율무기 체계를 기존의 유인 전력보다 활용하기 용이한 군사적 수단으로 취급하지 않도록 

사용 조건과 승인 절차를 엄격하게 설정하는 정책적·제도적 통제 장치를 마련할 필요가 

있다(International Committee of the Red Cross [ICRC], 2021). 예를 들어, 평시에는 자

율무기 체계의 활용을 감시 ․ 정찰 등 비살상 임무에 한정하고, 치명적 무력 사용은 명시적 

무력충돌 상황이나 급박한 자위권 행사 상황에서만 매우 제한적으로 허용하도록 교전규칙

과 작전교범을 설계할 수 있다(Bruun, 2024). 또한 자율무기 체계의 작전 로그, 인간 승인 

기록, 표적 판단 근거 등을 보존하도록 하여 사후적으로 해당 무기 체계 사용의 적법성과 

적절성을 검토할 수 있도록 하여야 한다(Bo et al., 2022). 이러한 절차는 자율무기를 ‘저

비용의 손쉬운 군사수단’으로 인식하는 것을 방지하고, 무력 사용 결정에 일정한 제도적 완

충 장치를 부과하는 역할을 할 수 있다.

위에서 제안된 다양한 절차들은 자율무기 체계의 실전 투입에 대해서 절차적 부담과 책

임성을 부과한다는 측면에서 일정한 의의가 있으나, 이러한 절차들이 실제 위기 상황에서

도 충분한 실효성을 발휘할 수 있을지는 또 다른 문제이다. AI 기반 자율무기의 사용을 예

외적 상황으로 사전에 엄격하게 제한하더라도, 여전히 ‘급박한 위협’, ‘제한적 방어 행동’, 

‘확전 방지를 위한 선제적 조치’ 등의 명분을 근거로 예외의 범위를 넓힐 가능성도 배제하

기 어렵다(한정우, 2025). 위기 상황에서는 정책 결정자와 군 지휘관 등이 사전에 설정된 

기준을 엄격하게 해석하기보다 상황의 긴급성과 작전상 필요성 등을 명분으로 자율무기 사

용을 정당화하려는 압박을 받을 수 있기 때문이다. 또한, 적대국 역시 인간 전투원이 아닌 

자율무기 체계를 투입할 경우, 양측 모두 자국 병력의 직접적 손실 위험을 낮게 인식함으

로써 정치적 부담이 줄어들기 때문에 무력 사용을 선택하려는 유인은 더욱 높아질 수 있

다. 이러한 인식은 외교적 조정이나 긴장 완화를 위한 정치적 노력보다 군사적 대응을 우

선시하게 만드는 요인으로 작용할 수 있으며, 이는 앞서 논의한 확전 위험의 증가와도 맞

닿아 있다.
16)

16) 최초에는 자율무기 간의 제한적 충돌로 시작되었더라도, 해당 충돌이 상대국의 의도에 대한 오해나 보복적 대응을 

유발할 경우 이와 같은 상황은 더 큰 군사적 충돌로 확대될 수 있다.
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3. 윤리적 ․도덕적 쟁점의 해소 가능성

1) 인간 존엄성 훼손과 비인간화 위험 완화 가능성과 한계

AI 기반 자율무기 체계와 관련한 인간 존엄성 훼손 위험을 해소하기 위해서는 자율무기 

체계의 개발 ․ 배치 ․ 운용의 전 과정에서 ‘인간의 생명에 관한 최종 판단은 인간에게 남아 있

어야 한다’는 원칙을 명확히 할 필요가 있으며, 이를 위해서 논의되고 있는 대표적 방안 중

의 하나는 의미 있는 인간의 통제(meaningful human control: MHC)를 실질화 ․ 제도화하

자는 것이다(한정우, 2025). 인간 운용자가 형식적으로 승인 버튼을 누르는 것만으로는 충

분하지 않으며, 이들이 표적의 성격, 작전 맥락, 민간인 피해 가능성, 공격의 필요성과 비

례성 등을 숙고하여 판단할 수 있도록 실질적인 수단과 절차를 마련해야 한다는 것이다

(Amoroso & Tamburrini, 2020). 특히 인간을 직접 표적으로 하는 자율무기 체계의 경우

에는 인간의 최종 승인 없이 표적을 선택하고 공격하는 방식을 금지하거나 엄격히 제한하

는 방안이나, 자율무기 체계의 설계 단계에서부터 인간이 단순한 데이터 객체가 아니라 법

적 보호의 대상이자 존엄성을 가진 존재로 다루어지도록 교전규칙, 비타격 목록, 민간인 보

호 기준, 투항자 ․ 부상자 보호 기준을 확립하는 방안도 고려해 볼 수 있겠다(ICRC, 2021).

이와 같은 방안들은 인간의 생명에 대한 판단이 AI의 알고리즘적 판단으로 대체되지 않

도록 제도적 한계를 설정한다는 측면에서 일정한 의미를 지닌다. 하지만 표적 식별, 위협 

평가, 교전 여부 판단 등 핵심 의사 결정 과정에서 AI의 영향력이 확대될수록, 인간 존엄

성 훼손에 대한 우려는 단순한 절차적 결함이나 기술적 오류의 문제가 아니라 인간 생명에 

대한 판단을 어느 정도까지 기계에 위임할 수 있는가라는 근본적인 질문으로 이어진다. 형

식적으로는 인간이 최종 승인권을 갖고 있더라도, 실제로는 인간의 판단이 AI가 제시한 군

사적 옵션에 종속될 수 있으며, 이 경우 인간 통제는 여전히 형식적으로만 존재하고, 살상 

판단의 실질적 내용은 이미 알고리즘적 계산에 의해 형성될 수 있다는 것이다(Dorsey & 

Bo, 2026). 또한, 인간 존엄성 보호 원칙이 제도화되어 있다고 해도 긴박한 전장 상황에서 

속도와 효율성을 중시하는 군사적 압력이 이 같은 원칙을 무력화할 수 있다는 우려 역시 

여전히 제기될 수 있다. 적대국이 더 빠르고 치명적인 자율무기 체계를 운용한다고 인식될 

경우, 상대국 역시 인간 운용자의 숙고 시간을 줄이고 무기 체계의 자율성을 확대하려는 

압박이 커질 수 있으며(Bode et al., 2025), 인간 존엄성 훼손 방지를 위한 제도적 보호 

장치가 실제 운용 단계에서는 긴급성 및 효율성 등의 이유로 약화되거나 형식화될 우려가 

있다는 것이다.
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2) 지휘관의 수탁 의무 위반 우려 완화 가능성과 한계

인간 지휘관의 도덕적 ․ 법적 책임을 AI 등에게 부당하게 전가할 우려를 완화하기 위해서

는 무력 사용 등 관련 핵심적인 군사적 의사결정의 최종 책임이 여전히 지휘관에게 명확히 

귀속된다는 원칙을 군사법, 교전규칙, 작전교범 등에 명시함으로써 제도화하는 방안을 고려

해 볼 수 있다(Bo, 2020). 이때 지휘관은 AI가 제시한 표적 판단이나 교전 권고 등을 수동

적으로 승인하는 역할을 하는 것이 아니라, 자율무기 체계가 어떤 한계를 갖는지, 어떤 작

전 환경에서 사용 가능한지, 민간인 피해 가능성은 어느 정도인지, AI 판단의 신뢰도는 충

분한지 등을 검토해야 하는 주체로 규정되어야 한다(Schmitt & Thurnher, 2013). 즉, AI

의 권고를 따랐다는 사실만으로 지휘관의 책임이 면제되어서는 안 되며, 오히려 지휘관에

게 자율무기 체계를 사용할 조건과 범위를 신중하게 판단할 의무를 부과해야 한다는 것이

다. 또한 지휘관이 AI 판단을 더욱 비판적으로 검토할 수 있도록 관련 운용 절차를 구체화하

고 제도화하는 방안도 검토해 볼 수 있겠다. 예를 들어 고위험 교전의 경우 지휘관이 AI의 

표적 식별 결과, 식별 신뢰도, 민간인 피해 가능성, 교전 금지 대상 여부, 대체 수단의 존

재 등을 면밀하게 확인한 뒤에만 이를 승인하도록 관련 절차를 설계할 수 있다는 것이다. 

이와 같은 방안들은 자율무기 체계 운용에 대한 법적 ․ 도덕적 책임이 여전히 인간 지휘체

계에 귀속되도록 제도화하려는 시도라는 점에서 의미가 있다. 다만, 지휘관을 자율무기 체

계 운용의 최종 책임자로 지정하고 관련 원칙과 절차를 제도화하는 것과, 실제 전장에서 

발생한 구체적인 사건에 대해서 지휘관의 법적 ․ 도덕적 책임을 인정하는 것은 구분되어야 

한다. 인간 지휘관을 자율무기 운용의 최종 책임자로 지정하고 관련 원칙과 절차를 마련하

는 것은 책임의 주체와 의무를 사전에 명확하게 설정하도록 하는 장치이다. 하지만, 구체적

인 개별 사건에서 지휘관에 대해서 법적 책임을 부과하기 위해서는, (1) 지휘관이 해당 자

율무기 체계를 실효적으로 통제할 수 있었는지, (2) 위법한 결과를 예견할 수 있었는지, 

(3) 이를 방지하기 위해 필요한 합리적인 조치를 취했는지 등이 별도로 입증되어야 한다. 

그러나, 자율성이 높아질수록 지휘관이 자율무기 체계의 개별 판단과 행동을 실제로 통제

하거나 예측하기 어려워진다(박문언, 2024). 이에 따라 자율무기 체계 운용의 최종 책임을 

지휘관에게 귀속시킨다는 원칙을 제도화하더라도 실질적인 법적 ․ 도덕적 책임을 지휘관에게 

부과할 수 있는지의 여부는 개별 사건에서 지휘관의 실효적 통제 가능성과 위법한 결과에 

대한 예견 가능성 등을 얼마나 입증할 수 있는지에 따라 달라질 수밖에 없다.
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3) 책임 공백 완화 가능성과 한계

AI 기반 자율무기 체계의 운용 과정에는 다양한 주체와 기술적 요소가 복합적으로 개입

되기 때문에, 민간인 오인 공격 등 문제 상황이 발생하더라도 그 원인을 찾아내고 책임 소

재를 특정하기가 어려울 수 있다. 이러한 책임 소재의 불명확성에 대응하기 위한 방안 중

의 하나로 무기체계의 개발 ․ 배치 ․ 운용 단계 전반에 걸친 책임성 프레임워크를 마련하는 

방식을 고려해 볼 수 있겠다(Verdiesen et al., 2021). 이는 자율무기 체계의 개발자, 제조

업체, 지휘관, 인간 운용자 등 각 단계의 관련 주체가 부담해야 하는 책임과 의무를 사전에 

구체적이고 명확하게 설정하는 방식으로 설계될 수 있다. 이를 위해서는 특히 지휘관과 인

간 운용자에 대한 책임과 의무의 기준도 자율무기 체계에 맞게 재정립할 필요가 있다(Bo 

et al., 2022). 예를 들어, ‘AI가 그렇게 판단하거나 제안했다’는 이유만으로 이들에 대한 

귀책 사유가 부정된다면 오히려 자율무기 체계를 자신의 책임 회피 수단으로 악용할 수도 

있는 것이다. 반대로 통제할 수 없었던 모든 기술적 오류에 대해 무한 책임을 지도록 하는 

것 역시 현실적이지 않아 보인다. 따라서 자율무기 체계와 관련한 책임성 프레임워크는 단

순히 사고 발생 이후 책임자를 찾는 방식이 아니라, 합리적인 주의 의무 이행 여부 등을 

기준으로 책임을 배분하는 방식으로 고안될 필요가 있다(박문언, 2024). 아울러, 이와 같은 

기준이 실제로 작동하기 위해서는 기록과 감사 가능성도 함께 확보될 필요가 있다. 사용된 

센서 정보, 표적 분류 결과, 식별 신뢰도, 인간 운용자의 승인 근거 등을 기록하고 보존하

여 추후 필요 시 책임 소재 판단의 근거로 활용할 수 있어야 한다는 것이다(Mako, 2026).

위에서 논의된 책임성 프레임워크와 기록 ․ 감사 체계는 문제 상황 발생 이후 책임 소재를 

규명하고 판단하는 근거를 확보할 수 있도록 해준다는 측면에서 어느 정도 의미가 있으나, 

이러한 장치만으로는 자율무기 체계의 활용 과정에서 발생할 수 있는 책임 귀속의 어려움

이 곧바로 해소된다고 보기는 어렵다. 우선, 사전에 책임 배분 기준을 정해두었다 하더라도 

실제로 문제가 발생했을 때 어느 주체의 행위가 문제 상황의 직접적인 원인이 되었는지를 

입증하기는 여전히 어려울 수 있다. 특히 복수의 원인이 동시에 영향을 미쳤거나 각 행위

가 그 자체로는 합리적 주의 의무를 충족한 것으로 평가될 수 있는 경우, 결과적으로 누구

에게도 책임을 부과하기 어려운 상황이 초래될 수도 있다. 또한, 딥러닝 기반의 표적 식별 ․
분류 알고리즘은 그 작동 방식이 설계자조차 사후적으로 완전히 설명하기 어려운 경우가 

많다(Holland, 2020). 사전에 자율무기 체계 운용과 관련된 기록 ․ 감사 체계를 마련하더라

도 시스템이 특정 대상을 위협으로 분류한 결정적 근거나 판단 과정을 사후에 온전히 재구

성할 수 없다면, 기록은 무엇이 입력되고 무엇이 출력되었는가를 보여줄 뿐 왜 그러한 결
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론에 도달했는가에 대한 답을 주지 못하며, 이는 결국 책임 판단의 근거 자체가 여전히 불

완전한 상태로 남게 될 수 있음을 의미한다(Bo et al., 2022).

Ⅵ. 전망 및 시사점

1. AI 기반 자율무기 체계의 미래 전망

앞서 논의된 바와 같이, AI 기반 자율무기 체계는 작전 속도의 가속화나 작전 효율성의 

개선, 인간 전투원의 손실 감소 등 다양한 측면에서 군사적 효용을 제공할 수 있는 잠재력

을 갖고 있으나, 다른 한편으로는 인간 통제의 약화, 자동화 편향, 책임 소재의 불명확성, 

우발적 확전 가능성 등 위험과 한계도 함께 내포하고 있다. 향후 AI 기반 자율무기 체계의 

발전과 활용 양상은 기술 발전의 속도와 수준뿐만 아니라 인간 통제 원칙의 제도화 수준, 

주요국 간 군비 경쟁의 강도, 국제규범의 형성 여부 등의 대응 방식에 따라서 달라질 수 있

다. 이하에서는 이러한 요인들의 변화에 따라 예상되는 미래 전장에서의 AI 기반 자율무기 

체계의 활용과 통제 방식의 전개 양상을 세 가지 시나리오로 구분하여 전망하고자 한다. 

1) 시나리오 1: 통제된 자율화와 제한적인 군사적 활용

첫 번째 시나리오는 AI 기반 자율무기 체계가 빠르게 발전하고 군사 분야에 널리 활용되

지만, 치명적 무력 사용에 대해서는 의미 있는 인간 통제와 법적 ․ 윤리적 제한이 비교적 안

정적으로 유지되는 경우이다. 이 시나리오에서 AI는 주로 감시 ․ 정찰, 표적 탐지, 위험지역 

탐색 등 비살상적 지원이나 보조 임무에 적극적으로 활용되며, 인간을 직접 표적으로 삼는 

완전 자율 교전은 엄격하게 금지되고, 교전 결정과 살상 명령 등은 여전히 인간 지휘관의 

엄격한 판단을 거치도록 설계된다. 시나리오 1에서의 자율성은 전면적 교전 자동화가 아니

라 ‘위험한 임무의 자동화’와 ‘인간 운용자의 판단 보조’로 제한되는 것이다. 해당 시나리오

에서 AI는 전장에서의 작전 속도와 정보처리 능력을 높이지만, 인간 지휘관의 판단을 대체

하지 않는다. AI는 표적 후보, 위협 수준, 교전 가능성, 예상 피해 규모 등을 제시할 수 있

지만, 인간은 AI 권고의 근거와 불확실성을 확인하고, 필요할 경우 교전을 거부하거나 중

단할 수 있는 실질적인 권한을 보유한다.

시나리오 1의 실현 가능성은 다음과 같은 조건이 충족될 때 한층 높아질 것이다. 우선, 
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주요 군사 강대국 사이에서 완전 자율 살상 기능의 무분별한 배치가 전략적 불안정성을 높

인다는 데 일정한 공감대가 형성되어야 한다. 자율무기 체계가 단기적으로 전술적 우위를 

제공할 수 있더라도, 장기적으로는 오작동, 오판, 우발적 확전 등의 위험을 키울 수 있다는 

인식을 공유하는 것이 그 출발점이다. 이에 더해, 의미 있는 인간 통제 원칙이 단순한 선언

이 아니라 무기 획득, 시험평가, 교전규칙, 작전 승인 절차 등에 구체적으로 반영되어야 하

고, 자율무기의 사용 범위 역시 표적 유형, 작전 공간, 임무 성격 등에 따라 차등적으로 설

정되어야 한다.

하지만, 시나리오 1에도 한계는 있다. 우선 위와 같이 인간 통제와 법적·윤리적 제한을 

엄격하게 유지할수록 AI 기반 자율무기 체계가 제공할 수 있는 작전 속도와 효율성은 일정 

부분 제한될 수밖에 없으며, 이에 따라 제한적 자율성 원칙을 완화하려는 압력이 커질 수 

있다. 또한 통제된 자율화가 제도적으로 선언되더라도, 초 단위의 긴급한 판단이 요구되는 

실제 전장 상황에서는 AI가 표적 식별과 교전 판단의 상당 부분을 주도하는 구조로 전환됨

으로써 명목상으로만 인간 통제가 유지될 가능성도 배제하기 어렵다. 마지막으로 이 시나

리오는 주요국 간 신뢰와 규범 준수를 전제로 하지만, 자율무기의 핵심 능력이 소프트웨어, 

알고리즘, 운용 조건 등에 의해 결정되는 특성을 고려할 때 이에 대한 외부 검증이 쉽지 

않아, 경쟁국이 실제로 어느 수준의 자율성을 허용하고 있는지, 인간 승인 절차가 실질적으

로 작동하고 있는지 등을 객관적으로 파악하기 어렵다는 한계를 갖는다. 따라서 시나리오 1

은 가장 안정적이고 바람직한 경로로 평가될 수 있지만 실현 가능성이 제한적이며, 일시적

으로 실현되었다고 하더라도 킬체인의 자동화·지능화와 인간 통제의 약화(시나리오 2)나 

고자율 무기체계의 확산(시나리오 3)으로 점진적으로 이동할 가능성도 배제하기 어렵다.

2) 시나리오 2: 킬체인의 지능화와 인간 통제의 약화

두 번째 시나리오는 완전 자율 살상 무기가 전면적으로 확산되지는 않지만 킬체인(Kill 

Chain)17)의 상당 부분이 AI에 의해서 자동화 ․ 가속화 ․ 지능화되는 경우이다. 이 시나리오에

서는 표적 탐지 및 식별, 위협 평가, 교전 결정, 타격 및 사후 평가로 이어지는 킬체인의 

핵심 단계가 AI에 의해서 주도적으로 수행되며, 지휘관과 인간 운용자는 AI가 제시하는 결

과물을 최종적으로 검토하고 승인하는 역할로 그 기능이 제한된다. 여전히 교전 및 무력 

17) 킬체인은 잠재적 표적을 탐지하여 그 정체를 식별하고, 해당 표적의 위치를 파악하고 추적한 뒤, 이에 대한 공격 

여부와 적절한 공격 방식을 결정하여 대응한 이후 그 결과까지 평가하는 일련의 절차를 지칭한다(U.S. Air Force, 

2026).
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사용의 최종 승인권은 인간에게 있으나, 이들이 결국 AI가 구성하고 제안한 전장 인식과 

군사적 옵션에 상당 부분 의존하여 최종 판단을 내리기 때문에, 인간의 통제는 제도적으로 

유지되지만, 그 통제의 실질성은 시나리오 1보다 약화될 수 있다.

이 시나리오는 다음과 같은 경우 그 현실화 가능성이 더욱 높아질 것이다. 우선 주요국들

이 완전 자율 살상무기의 전면 배치에는 부담을 느끼면서도, 상대국보다 탐지-판단-타격 

속도에서 뒤처지는 것 역시 상당한 군사적 위험으로 인식할 경우이다. 이 경우 각국은 외

형적으로는 인간 통제와 국제인도법 준수를 강조하면서도, 실제로는 기존의 전장관리체계

나 지휘통제체계 등에 AI 기반 의사 결정 지원 기능을 광범위하게 통합해 인간의 최종 승

인이라는 절차적 형식은 유지하되, 판단의 실질적인 주도권은 차츰 AI로 이전시킬 유인이 

증가하게 된다. 향후 전장 환경이 더욱 복잡해지고 교전 속도가 빨라질수록 이 시나리오의 

실현 가능성 역시 더 커질 수 있다. 자율무기의 확산 등으로 인하여 전장 환경이 고속 ․ 다
표적 ․ 분산형 구조로 진화할수록 짧은 시간 안에 다수의 위협을 탐지하고 대응해야 하는 임

무에서 인간 운용자가 모든 센서 정보와 표적 후보를 독립적으로 검토하기가 어려운 경우

가 나타날 수 있으며, 이때 AI는 단순한 정보 보조 수단을 넘어, 인간이 검토해야 할 표적

을 선별하고, 위험도를 평가하며, 대응 우선순위를 실질적으로 제안함으로써 인간 판단의 

범위와 방향을 사전에 형성할 수 있다는 것이다.

시나리오 2는 인간의 최종 승인이라는 제도적 보호 장치는 여전히 유지된다는 점에서 완

전 자율무기 체계의 공개적 배치(시나리오 3)보다는 도입의 정치적 ․ 윤리적 부담이 낮고, 

시나리오 1과 비교하여 AI의 군사적 효용이 더욱 커진다는 측면에서 중단기적으로 가장 실

현 가능성이 높아 보이는 시나리오이다. 하지만, 위에서 언급한 바와 같이 AI에 대한 의존

도가 점진적으로 높아질 경우, 인간의 최종 승인은 독립적이고 실질적인 판단의 결과라기

보다는 AI가 구성하고 제안한 전장 인식과 군사적 옵션을 사후적으로 추인하는 형식적인 

절차로 변질할 수 있는 위험성 역시 커지게 된다. 시나리오 2가 단순히 시나리오 1과 시나

리오 3의 중간 단계가 아니라, 인간 통제라는 외형은 제도적으로 유지하지만 그 실질은 차

츰 공동화됨으로써 시나리오 3으로의 점진적인 이행 가능성을 내포한 과도기적 단계로 기

능할 가능성도 배제할 수 없다는 것이다.

3) 시나리오 3: 고자율 무기 체계 확산과 전략적 불안정성 심화

세 번째 시나리오는 고도의 자율성을 가진 AI 기반 자율무기 체계가 빠르게 확산되고, 

인간 통제는 더 이상 작동하지 않는 상황으로, 표적 탐지부터 무력 사용 결정 및 실행에 
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이르는 전 과정이 인간 운용자의 실질적인 개입 없이 AI에 의해서 자율적으로 수행되는 경

우이다. 이 시나리오에서 인간 운용자의 역할은 임무 개시 이전에 교전규칙을 설정하거나 

사후적으로 교전 결과를 평가하는 수준으로 축소된다. 개별 상황에서 실시간으로 교전 및 

무력 사용 여부를 판단하고 개입하는 실질적인 통제력은 인간 운용자가 아닌 AI가 보유하

게 된다는 것이다. 시나리오 2에서 형식적으로나마 유지되었던 인간의 최종 승인 절차마저

도 생략되거나 형해화됨으로써 인간 통제는 제도적으로도 실질적으로도 더 이상 보장되지 

않는 것이다. 

시나리오 3은 다음의 조건이 성립될 때 그 실현 가능성이 높아진다. 주요 군사 강국 사

이의 AI 기반 자율무기 체계와 연관된 기술 및 군비 경쟁이 격화될 경우, 특정 국가가 완

전 자율무기 체계의 개발 및 배치를 주저하게 되면 해당 국가는 관련 무기 체계의 개발과 

도입을 결심한 국가와 비교해서 군사적인 열세에 처할 가능성이 높아질 수 있다는 딜레마

가 존재한다. 이와 같은 상황에서는 인간 통제 원칙의 준수가 이들 국가 사이에 공유된 협

력적 규범이 아니라 일방적인 자제로 인식될 수 있으며, 경쟁국의 자율화 수준에 상응하거

나 이를 추월한 군사적 우위를 달성하기 위해서 자국의 자율무기 체계의 고도화를 가속화

할 유인이 높아지게 되는 것이다. 또한, 자율무기 체계를 실효적으로 규제할 수 있는 국제

규범이 형성되지 못하거나, 이와 같은 규범이 형성되더라도 주요 군사 강국들이 자국의 이

익을 우선시하여 이에 대한 참여를 거부하거나 형식적으로만 참여할 경우에도 시나리오 3

의 실현 가능성은 더욱 높아질 수 있다.

시나리오 3이 현실화될 경우 제기될 수 있는 가장 큰 위험 중의 하나는 무력 사용이라는 

중대한 결정이 인간의 규범적 ․ 윤리적 통제 범위를 벗어날 수도 있다는 점이다. 고도화된 

자율무기 체계가 교전 및 무력 사용의 결정과 실행까지도 독자적으로 수행하게 될 경우, 

인간 생명의 박탈이라는 중요한 결정의 주체가 인간에서 기계로 이전될 수 있다는 것이다. 

또한, 시나리오 3은 국가 간 전략적 불안정성의 수준을 더욱 심화시킬 수 있다. 고자율 무

기체계가 대량으로 배치될 경우, 각국은 경쟁국의 무기체계가 어느 수준의 자율성을 갖고 

있는지, 어떠한 조건에서 자동적으로 교전에 돌입하는지, 인간 운용자가 실제로 개입할 수 

있는 여지가 어느 정도인지 등을 정확하게 파악하기 어려워 상대방의 의도와 대응 가능성

을 오판할 위험이 커질 수 있다. 이로 인해, 국가 간 신뢰와 예측 가능성은 더욱 낮아져 제

한적 충돌이나 기술적 오류가 외교적 조정과 정치적 숙고 등을 거치기 전에 연쇄적인 군사

적 대응의 확대로 이어질 수 있으며, 우발적 확전과 군비 경쟁이 증폭되는 결과가 초래될 

수도 있다.
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2. 시사점

AI 기반 자율무기 체계의 발전은 단순히 새로운 무기체계의 등장만을 의미하는 것이 아

니다. 고도화된 자율무기 체계는 전쟁 수행의 방식, 군사조직의 의사결정 구조, 국제안보 

질서 등을 근본적으로 변화시킬 수 있는 구조적 전환 가능성을 내포하고 있다. 따라서 향

후의 정책적 대응 역시 자율무기 체계의 개발 여부만을 둘러싼 찬반 논쟁에 머물러서는 안 

된다. 어떤 임무와 환경에서, 어느 수준의 자율성을 허용할 것인지, 인간은 어떤 방식으로 

통제와 책임을 유지할 것인지, 그리고 국제 안보 측면에서의 전략적 안정성에 미치는 영향

을 어떻게 관리할 것인지 등의 복합적인 질문에 대한 해답을 모색하는 데 초점을 맞추어야 

하며, 이러한 문제의식하에서 다음과 같은 정책적 시사점을 도출할 수 있다.

1) 기술 개발 단계에서부터 ‘통제 가능한 자율성’ 고려 필요

AI 기반 자율무기 체계 개발의 기본 방향은 단순히 ‘자율성의 확대’가 아니라 ‘통제 가능

한 자율성’의 확보에 그 초점이 맞추어져야 한다. 자율무기 체계의 개발 단계부터 성능 요

소뿐 아니라, 설명 가능성, 불확실성 표시, 인간 중심 인터페이스, 비정상 작동 시 개입 및 

중단 기능 등을 함께 갖추도록 설계되어야 한다는 것이다(Maathuis & Cools, 2025). 이때 

‘통제 가능한 자율성’은 추상적인 원칙이나 사후적인 운용 지침만으로는 확보될 수 없으며, 

무기체계의 개발 단계에서부터 검증 가능한 기술적 요구 사항으로 구체화될 필요가 있다. 

예를 들어, 자율무기 체계의 성능 평가는 표적 탐지 정확도나 대응 속도 등 일반적인 무기 

체계의 평가 지표뿐만 아니라, 인간 운용자가 AI의 판단 근거를 실제로 이해할 수 있는지, 

시스템의 불확실성과 오류 가능성이 명확하게 제시되는지, 인간 운용자가 시스템의 판단을 

거부하거나 작동을 중단시킬 수 있는 기능과 인터페이스 등이 신뢰성 있게 구현되어 있는

지 등을 중요한 기준으로 삼아 개발되고 평가되어야 한다(Siebert et al., 2023). AI 기반 

자율무기 체계에 대한 통제 가능성이 개발 이후에 부과되는 사후적인 제약 요건이 아니라, 

해당 무기 체계 개발의 전 과정에서 가장 중요하게 고려되어야 할 핵심적인 성능 요구 조

건 중의 하나로 인식되고 구현되어야 한다는 것이다.

2) 운용 단계에서의 인간 통제 절차의 실질화 ․ 제도화 필요

AI 기반 자율무기 체계의 운용 과정에서의 인간 통제 원칙은 단순히 인간 운용자가 최종 

승인권을 갖고 있다는 선언적 수준에 머물러서는 안 되며, 실제 전장 상황에서 작동 가능
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한 구체적인 교전규칙과 작전 운용 절차 등으로 제도화되어야 한다(Calvert, 2025). AI에 

대한 의존도가 높아질수록 인간의 최종 승인은 AI가 제시한 판단을 사후적으로 확인하는 

형식적인 절차로 약화될 수 있다. 이와 같은 우려를 해소하기 위해서는 자율무기 체계의 

투입 이전 단계에서 사용 조건, 자율성 허용 범위, 인간의 개입 지점, 지휘관과 운용자의 

거부권 및 중단권 등을 명확히 규정할 필요가 있다. 자율무기 체계가 어떠한 임무와 환경

에서 투입 가능한지, 어떤 표적 유형에 대해서 어느 정도 수준의 자율성이 허용되는지, 어

느 단계에서 인간 지휘관의 승인이 요구되는지 등에 대한 기준을 사전에 명확하고 구체적

으로 설정하여야 한다는 것이다. 예를 들어, 민간인 밀집 지역이나 전투원과 비전투원 사이

의 구분이 용이하지 않은 상황에서는 AI의 역할을 정보 제공과 판단 보조 수준으로 제한하

도록 하고, 고위험 교전 상황이나 확전 가능성이 높은 임무에서는 AI의 자동 대응을 원칙

적으로 금지하여 지휘관이나 인간 운용자만이 무력 사용에 대한 최종 판단을 내리도록 하

고, 필요 시 시스템의 판단을 거부하거나 작동을 중단할 수 있는 권한과 절차가 실질적으

로 보장될 수 있도록 하는 제도적인 안전장치가 마련되어야 한다.

3) 물리적 통제에서 소프트웨어 ․ 행위 기반 군비통제 패러다임으로 전환 필요

AI 기반 자율무기 체계의 확산이 더욱 가속화된다면 군비통제 방식 역시 근본적인 전환

이 불가피해 보인다. 전통적인 군비통제는 국가 간의 합의를 바탕으로 핵탄두 등 물리적 

무기체계의 수량과 배치 현황을 제한하고 이를 확인하는 방식으로 이루어졌다. 하지만 자

율무기 체계의 핵심 능력은 해당 플랫폼의 보유 수량 등 외형적으로 드러나는 지표에 의해

서 결정되지 않고 알고리즘의 설계 방식, 자율성의 수준, 인간 승인 조건 등 외부에서 확인

하기 어려운 다양한 요소에 의해서 결정된다. 하드웨어적으로 동일한 무인기라고 하더라도 

어떤 교전 조건이 적용되는지, 인간 승인 절차가 어느 단계에서 요구되는지 등에 따라서 

일반적인 감시 ․ 정찰 자산이 될 수도 있고 완전 자율 살상 무기가 될 수도 있다18). 따라서 

향후 군비통제 방식은 단순히 무기체계의 물리적 형태나 수량을 통제하는 방식이 아니라 

알고리즘의 설계 원칙, 자율성의 운용 조건, 인간 승인 절차 등을 규율하는 방식으로 전환

되어야 한다(Scharre & Lamberth, 2022). 다만, 군비통제 패러다임이 이와 같은 방식으로 

전환된다고 해도 실제로 이를 외부에서 검증하기가 용이하지 않고, 각국은 여전히 기술 우

위를 유지 ․ 확대하려는 강한 유인을 갖고 있기 때문에 소프트웨어 ․ 행위 기반 군비통제 체

18) 소프트웨어 업데이트만으로도 반자율 공격 드론이 인간 운용자의 개입이 불필요한 완전 자율 살상 무기로 전환되어 

운용될 수 있다는 것이다. 
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계가 실효적으로 정착되기 위해서는 주요 군사 강국 사이의 신뢰 형성이 선행되어야 할 것

이다(Mittelsteadt, 2021).
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