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인간 중심의 윤리적 메타버스

생태계 구현에 대한 고찰 

◈	 �과학기술정보통신부는 관계 부처 합동으로 지난 2022년 1월, ‘메타버스 신산업 선도전략1)을 

발표하였는데, 그 중 ‘안전하고 신뢰할 수 있는 메타버스 환경 조성’이란 추진 전략이 눈길을 끔

	  ▶ �(메타버스 윤리원칙) 메타버스 구성원이 저마다 자율적으로 따를 수 있는 규범인 ‘메타버스 

윤리원칙’의 마련을 통해 안전하고 신뢰성 있는 생태계를 구축하고자 함

	  ▶ �(이용자 보호) 메타버스 내에서 행해질 수 있는 성착취, 성희롱 등의 불법유해행위를 

차단함으로써 건전하고 안전한 메타버스 환경을 구현하고자 함  

	  ▶ �(규제 기본원칙) 메타버스 플랫폼을 혁신적으로 바꾸고 사회적 수용성을 높이기 위해서 1) 

최소규제, 2) 선제적 규제혁신, 3) 자율규제의 원칙을 정립하고자 함

◈	 �오연주(2021)도 메타버스를 둘러싼 사회-기술적 현안으로 오픈 메타버스, 데이터 윤리, 법· 

제도·규범, 수용·다양성, 메타버스 노동을 꼽고 있는데, 이 중 데이터 윤리(프라이버시) 및 

법·제도·규범(거버넌스)에 주목할 필요가 있음

	  ▶ �(프라이버시) 민감한 개인정보(시선, 뇌파, 생체신호 등)의 수집 범위가 넓어지고 개인정보에 

대한 통제권을 발휘하기가 어려워지면서 개인정보 수집·활용 및 보호에 대한 법적·윤리적 

이슈가 대두되고 있음 

	  ▶ �(거버넌스) 현실의 법·제도·사회 규범을 메타버스 생태계에 그대로 적용시킬 수 있는지의 여부와 

이러한 쟁점을 둘러싼 메타버스 거버넌스 구축 전반에 대한 논의가 필요함

◈	 �이에 본고는 프라이버시, 거버넌스를 중심으로 윤리적 메타버스 생태계 구현에 대해 다룬 

Carlos&Pan(2022) 연구를 개략적으로 살펴2) 보고 이에 대한 시사점을 함께 짚어보고자 함

	  ▶ �(현재의 트렌드 및 이슈 분석) 건전하고 윤리적인 메타버스 생태계 발전을 도모하기 위해 

프라이버시 및 거버넌스 측면에서 현재의 트렌드 및 이슈를 분석함   

1) 관계부처합동(2022.1.20), 『메타버스 신산업 선도전략』.

2) �본고에서는 Carlos&Pan(2022)에서 연구하고 고찰한 이슈 및 프레임워크를 전반적으로 요약, 정리하여 소개하고 

있으며, 이슈 분류 체계 또한 이에 따르고 있음을 미리 밝혀 둠. 

정보통신정책연구원 박소연 전문연구원

개     요
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H 	  ▶ �(프레임워크 제안) 윤리적인 메타버스 생태계를 설계하기 위해 모듈식 기반의 설계 

프레임워크(안)을 제안함

◈	 �메타버스는 앞으로 우리 삶이나 사회에 많은 영향을 끼칠 것으로 예측되는데, 특히 메타버스 

세계를 구현하는 데 있어 사용되는 새로운 기술 및 패러다임이 프라이버시 딜레마를  포함한 

여러 역기능을 가져올 것으로 보임  

	  ▶ �현실적, 몰입감 있는 경험을 위해 사용되는 센싱(sensing) 장치가 이용자의 프라이버시, 보안, 

심지어 그들의 안전에 위협이 될 수 있음

	  ▶ �메타버스 내 다른 아바타에게 성희롱을 행하는 등 아바타의 위법행위도 버젓이 행해지고 있어, 

관련 부정행위에 대한 처벌이나 메타버스 상에서 규제 정책이 필요한 시점임

◈	 �이에 본고에서 다룰 Carlos&Pan(2022) 연구에서는 프라이버시, 거버넌스 측면에서 메타버스가 

직면하게 될 중요한 이슈에 대해 논의하고, 더불어 지속 가능한 메타버스 생태계 구현을 위한 

연구방향, 트렌드, 솔루션도 함께 살펴봄으로써 이를 바탕으로 윤리적 메타버스 설계를 위한 

프레임워크(안)을 제안하고자 함

1. 메타버스 상에서의 프라이버시 

◈	 �메타버스에서는 한층 더 몰입감 있는 경험을 위해 이용자에게 부착된 센서를 통해 현실에서 

수집된 데이터를 사용하는데, 이때 프라이버시 침해 문제가 발생할 수 있음

	  ▶ �개발자, 디자이너, 규제자, 이용자 등 관련 구성원들이 메타버스 세계를 창조할 때 모두 함께 

고민해봐야할 대목임

1) 감각 측면

		   ▶ �XR 기기등을 통해 생체 정보부터 공간 정보(이용자가 있는 물리적 공간, 주변환경)에 

이르기까지 방대한 감각 정보를 수집함으로써, 이용자의 프라이버시를 침해할 여지가 있음

		   ▶ �메타버스에서 일반적으로 사용되는 HMD(Head Mounted Display)3)는 이용자도 모르는 

사이에 일부 생체 정보(머리 움직임, 시선 추적 등)를 수집하게 되는데, 이러한 시선 데이터 

등을 통해 이용자의 성적 취향이 드러날 수 있어 개인의 프라이버시 보장이 미흡한 상황

3) 안경처럼 머리에 쓰고 대형 영상을 즐길 수 있는 영상표시장치(출처: 네이버 지식백과) 

주요 내용
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		   ▶ �해결방안으로는, 센서를 통해 수집된 데이터를 클라우드 서비스(온라인 게임, 기타 메타버스 

플랫폼 등)에 공유하기 전에 개인정보보호 강화 기술을 통해 모두 암호화하는 등 수집 

데이터의 보안 강화 방안이 필요함

2) 행동과 소통 측면

		   ▶ �이용자가 메타버스 상에서 다른 아바타와 사회적 상호작용을 하는 과정에서 이용자의 심리, 

습관 등이 간파당할 수 있고, 이러한 모든 사회적 상호작용에 내제된 메타데이터(대화, 

반응)는 이용자에게 프라이버시 위협으로 다가올 수 있음

		   ▶ �이에 대한 대안으로, 이용자가 메타버스 상에서 실제 행동을 숨기고 본인의 개인정보(인적 

사항, 문화, 경제적 배경 등)가 노출될 위험을 줄이기 위해 제2의 아바타를 사용하는 방안이 

있을 수 있음

		   ▶ �또한 메타(구 페이스북)가 자사 소셜 플랫폼 호라이즌에서 도입한 ‘퍼스널 바운더리(버블)’4)  

옵션처럼, 버블 밖에 있는 다른 아바타로부터의 시각적 접근을 제한하기 위해 ‘프라이버시 

버블(가칭)’이라는 옵션 도입도 고려해 볼 수 있을 것임 

3) 이용자의 안전 측면

		   ▶ �앞서 언급한 HMD 기기는 이를 사용하여 물리적 증강 세계로 들어가는 순간, 실제 물리적 

세계에서 이용자가 주변 사물을 감지하는 능력이 떨어져 이용자의 안전을 위협하는 

상황(예: 거리를 걷는 동안 차를 발견하지 못함)이 발생할 수 있음

		   ▶ �이에 대한 솔루션으로, 실제 이용자를 하나의 가상(그림자) 아바타로서 시각화함으로 가상 

공간 내 여러 사용자들의 충돌을 최소화하자는 논문이 있음5)

		   ▶ �동 논문에서 헤드셋에 구현된 센서를 사용하여 공간 정보를 스캔하고 충돌에 대비하여 

가상 공간 상 실제 물체의 위치를 표시해 주는 방안도 제시하고 있는데, 이때 프라이버시 

보호 차원에서 필요 이상의 추가 데이터 수집은 지양하도록 권고함

2. 메타버스 상에서의 거버넌스

◈	 �현재 온라인 소셜 미디어와 게임플랫폼을 중심으로 나타나는 온라인 플랫폼의 거버넌스에서는 

대체로 구성원들의 자율규제 양상이 보임 

	  ▶ �온라인 소셜 미디어 및 게임 플랫폼 이용자들은 다른 이용자들과의 충돌, 광고(정크메일), 

괴롭힘 등의 이슈에 직면하고 있는데, 대체로 온라인 커뮤니티 크기가 커질수록 그 안에서 

구성원들의 잘못된 행동에 적절히 대처하지 못하는 상황이 다수 발생함

4) �온라인 성희롱 등 아바타 괴롭힘을 방지하기 위해 이용자의 아바타 주위에 ‘퍼스널 바운더리’라는 공간(버블)을 

부여하고 아바타끼리 4피트(1.2m)거리를 유지하도록 하는 기능을 도입함

(출처: 연합뉴스(2022.2.6.), ‘메타, 아바타끼리 1.2m 거리두기 설정...가상세계 성희롱 차단’)

5) �E. Langbehn, E. Harting, and F. Steinicke, “Shadow-avartars: A visualization method to avoid collisions 

of physically co-located users in room-scale vr,” in IEEE workshop on Everyday Virtual Reality, 2018.
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H 	  ▶ �이에 잘못된 행동(디지털 자산 도용, 스팸 등)을 통제하기 위한 자동화 도구(부적절한 게시물 

게재 금지)도입, 플랫폼 내 다른 구성원의 신고, 구성원 자치 커뮤니티 형성 등의 양상으로 

온라인 플랫폼의 거버넌스가 나타나고 있음

◈	 �이와 유사하게 메타버스 플랫폼 상에서도 블록체인 기술 기반의 ‘탈중앙화된 자율 조직’이  

‘코드 및 규칙’ 개발과 어우러져 ‘모듈식 거버넌스’에 많은 영향을 끼칠 것으로 예상되는데, 

이러한 관련 이슈에 대해 짚어보고자 함

1) 블록체인 및 탈중앙화된 자율 조직

		   ▶ �블록체인은 온라인 플랫폼의 변혁동인으로서 무결한 정보를 생성하고 스마트한 계약을 

가능하게 하는 한편, 인증 및 신뢰를 기반으로 하는 정보 교환 및 거래를 지원할 수 있다는 

측면에서 와해적 혁신 기술로 여겨짐

	 - �블록체인 기술을 메타버스에 접목할 경우, 메타버스 거버넌스 측면에서 많은 이점을 

가져다 줄 것으로 예상됨

		   ▶ �탈중앙화된 자율 조직(Decentralized Autonomous Organization, 이하 DAO)은 이러한 

블록체인 및 스마트 컨트랙트 기술에 기반하고 있는 조직으로, 메타버스를 비롯한 온라인 

플랫폼 상에서 글로벌 협업 및 조정을 위해 활동함

	 - �일반적으로, DAO는 수평적이고 민주적인 조직으로서 각 구성원들은 플랫폼의 모든 결정 

사항에 관해 투표 시스템에 참여하며 의사결정에 기여할 수 있음

	 - �반면 DAO는 몇가지 확장성 문제 및 커뮤니티 통합과 관련한 문제에 직면할 수 있는데, 

특히 수평적 구조로 설계된 몇몇 DAO에서 투표 세션 수가 많아짐에 따라 의사 결정 

프로세스가 복잡해짐으로써 구성원의 참여를 방해할 가능성도 있음 

2) 코드 및 규칙

		   ▶ �메타버스 온라인 환경은 개발자가 사용하는 소프트웨어 코드 및 규칙에 따라 달리 

구현되는데, 이렇듯 각기 다르게 구현되는 온라인 환경은 플랫폼 이용자들의 사회적 

행동에도 영향을 주게 됨

	 - �예를 들어, 개발자는 이용자의 사적 가상 공간을 세팅하고 다른 사람의 접근(채팅 등)을 

제한하는 프라이버시 모드를 구성하여 메타버스 상에서 사람들의 행동 양상을 변화시킬 

수 있음

3) 모듈식 거버넌스

		   ▶ �메타버스를 비롯한 온라인 플랫폼에서의 거버넌스는 아직 오프라인 플랫폼에서의 

거버넌스처럼 기본 기능이 갖춰지지 않아 많은 문제점을 내포하고 있지만 그만큼 많은 

가능성이 열려 있음 
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		   ▶ �이와 관련하여 온라인 플랫폼 상에서 모듈 상향식 거버넌스 접근 방식에 대해 제안한 

논문6)이 있음

	 - 이 모듈성은 서로 다른 다양한 플랫폼 및 상황에 맞는 휴대용 툴의 개발을 가능하게 함

	 - �한편 모듈식 거버넌스 계층은 광범위한 프로세스(배심원, 공식 토론 등)를 포함할 뿐 

아니라, 다른 거버넌스 시스템과 상호작용할 수 있어야 함

3. 윤리적인 메타버스 설계

◈	 �사실 메타버스는 지역, 시간, 인종, 성별 등에 있어 어떠한 제한 없이 자신을 표현하고 다른 

사람들과 교류할 수 있는 하나의 새로운 채널로서, 현재 우리 사회를 혁명적으로 변화시킬 

잠재력도 분명 갖고 있음

◈	 �따라서 앞서 살펴본 역기능 외에 메타버스가 우리 사회에 미치는 긍정적 영향에 조금 더 초점을 

맞춰 건전하고 윤리적인 메타버스를 설계할 수 있도록 그 방안을 살펴보고자 함

1) 메타버스 내 창작 활동

		   ▶ �현재 메타버스 플랫폼 내 디지털 자산의 창작은 금전적 소득 및 직업에 대한 새로운 지평을 

열고 있는데, 그 중심에 NFT(Non-Fungible Token; 대체 불가능 토큰)가 있음

	 - �NFT는 블록체인 기술을 활용하는 유일한 디지털 토큰으로서, 디지털 예술 작품이나 

수집품과 같은 특정 자산의 소유권을 나타낼 뿐 아니라 희소성이나 독창성도 부여함

	 - �또한 NFT를 사용하여 게임의 가상 토지나 다른 디지털 자산(아바타의 의류, 엑세서리 

등)을 거래하며 이를 관리할 수 있음

		   ▶ �한편 메타버스 플랫폼 내에는 중앙 집중식 권위 조직이 없으므로, NFT가 콘텐츠 창작물 및 

상품화 거래 도구로서 하나의 민주적인 권위를 부여받을 수 있음

2) 사회적, 호혜적 메타버스

		   ▶ �메타버스는 다음과 같이 접근성, 다양성, 동등성 측면에서 사회적 선을 이룩하며 우리 

사회에 긍정적 변화를 가져올 수 있음

	 - �(접근성) 메타버스 안에서는 지리적으로 거리가 멀어도 글로벌 협업이 가능하고, 콘서트 

혹은 졸업식과 같은 사회적 이벤트(2020년, UC 버클리 대학은 마인크래프트 상에서 

졸업식 행사를 개최)에도 누구나 참여할 수 있음

6) �N. Schneider, P. De Filippi, S. Frey, J. Z. Tan, and A. X. Zhang, “Modular politics: Toward a governance 

layer for online communities,” Proceedings of the ACM on Human-Computer Interaction, vol. 5, no. 

CSCW1, pp. 1-26, 2021. 
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H 	 - �(다양성) 메타버스는 무한한 가상공간의 세계로, 그 안에서는 자유롭게 예술작품을 

전시하거나 친목 도모를 할 뿐 아니라 게임 및 학습도 할 수 있는 등 다양한 활동이 

가능함

	 - �(동등성) 메타버스 세계에서는 성별, 인종, 장애, 사회적 지위가 모두 없어지고 모두 

동등한 상태에 놓이므로, 이용자는 무한한 상상력을 발휘해 자신의 아바타를 취향껏 

꾸미며 그들만의 자유로운 가상 세계를 건설할 수 있음

3) 모듈식 윤리적 설계

		   ▶ �서두에서부터 지금까지 메타버스의 역기능 및 순기능을 모두 살펴보았는데, 결국 순기능을 

강화시키고 윤리적인 메타버스를 구현하기 위해서는 설계 단계부터 모든 구성원들(개발자, 

콘텐츠 제작자, 규제 기관, 이용자)을 참여시키는 안이 필요해 보임

		   ▶ �Don Norman7)이 제안한 ‘인간 중심적 디자인(Human-centered Design)’의 접근 

방식을 쫓아 메타버스를 단순히 개발자 중심이 아닌, 그 플랫폼을 사용하게 될 이용자에 

이르기까지 모두 아우를 수 있도록 설계하는 방안을 고려해 보고자 함  

		   ▶ �모든 구성원을 참여시키며 모듈식으로 윤리적 메타버스를 설계해 나갈때, 이를 통해 

메타버스 플랫폼 별 사양 및 요구 사항에 즉각 대응하고 적용할 수 있을 것임

		   ▶ �설계의 기본 원칙으로, 다음 [그림 1]의 ‘윤리적 욕구 계층(Ethical Hierarchy of Needs)’를 

염두에 두고 이에 기반한 윤리적 메타버스 설계 프레임워크를 만들고자 함

[그림 1] 윤리적 욕구 계층(Ethical Hierarchy of Needs)

자료: https://ind.ie/ethical-design/

7) D. A. Norman, “Human-centered design considered harmful”, pp. 14-19, 2005. 

Ethical Design
Respect

Human ExperienceDelightful

Functional,
convenient & reliable

Decentralised , private, open,
interoperable, accessible, 

secure & sustainable

Human Effort

Human Rights
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	 - �(Human Rights; 인권) 이용자의 프라이버시(인권)를 보호하기 위해서는 블록체인 

기술이나 DAO 등을 활용해 메타버스 내 모든 의사결정(잘못된 행동에 대한 처벌 

등)을 할 수 있도록 하는 한편, 플랫폼이 구성원 모두에게 투명하고 이해 가능하도록 

설계되어야 할 것임

	 - �(Human Effort; 인간의 노력) 주요 의사결정 프로세스에 개발자, 콘텐츠 제작자, 

규제 기관, 이용자 모두를 포함시킬 뿐 아니라, 의사결정(투표) 프로세스 중 DAO가 

이용자의 악의적인 잘못된 행동 및 부정행위를 즉각 신고할 수 있도록 평판 기반 

시스템(Reputation-based System)도 도입해야 할 것임 

	 - �(Human Experience; 인간의 경험) 메타버스는 실세계를 뛰어 넘어 새로운 방식의 

사회적 콘텐츠를 생성하며 몰입 경험을 가능케 하는 특징이 있으나, 동시에 이러한 

몰입 경험으로 인해 다양한 역기능이 발생할 수 있어 모듈식(상호 교환가능한) 윤리적 

메타버스 설계가 요구됨

		   ▶ �이를 모두 반영한 Carlos&Pan(2022) 연구의 최종 프레임워크(안)은 다음 [그림 2]와 

같으며, 여기에서는 특정 Task(의사 결정, 프라이버시 보호, 프라이버시 포럼 구성, 창작 

활동)를 실현하는 모듈의 몇 가지 예만 보여주고 있음

[그림 2] 모듈식 윤리적 메타버스 설계 프레임워크(안) 

자료: Carlos&Pan(2022) 바탕으로 저자 재구성
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구현하는 소프트웨어코드, 현재 규칙, 규정 등이 모두 함께 포함, 고려되어 있는 것을 알 

수 있어 모듈식 윤리적 설계의 전반적 지향점을 엿볼 수 있음

	 - �(의사결정 모듈) 의사결정 모듈에 속해 있는 이용자 규칙 제정, 소프트웨어 코드 개발, 

이용자의 행동 관리 등 각각의 세부 Task 모듈은 서로 연결되어 영향을 주고 받을 

수 있는데, 특히 DAO와 구성원이 모든 의사결정 모듈에 포함되어 있는 것이 모듈식 

의사결정 설계의 핵심이라고 말할 수 있음

	 - �(프라이버시 모듈) 아바타의 생성과 감각정보의 수집 등의 세부 Task 모듈이 프라이버시 

보호의 목적으로 서로 유기적으로 연결, 영향을 주고 받고 있으며, 각각의 모듈에는 

프라이버시 정책 및 개인정보보호기술이 관여되어 있음 

	 - �(프라이버시 포럼 모듈) 프라이버시 포럼을 구성하는 모듈에는 때에 따라 SW 개발자, 

XR 제조업자 외에 이용자만 포함하기도, 이용자와 규제기관을 함께 포함하기도 하는데, 

중요한 포인트는 이용자나 규제기관도 포럼에 함께 참여시켜 투명하며 윤리적인 설계를 

꾀했다는 부분일 것임

	 - �(창작 모듈) 메타버스 내 창작 활동을 둘러싼 모듈로서, 특히 창작 도구 모듈을 살펴보면 

구성원(이용자 포함), NFT, 자원(환경)이 모두 함께 어우러져 ‘인간(이용자) 중심’의 

윤리적 욕구에 따라 설계하고자 한 것을 알 수 있음

	 - �마지막으로 모든 Task 모듈 내 구성원, 자원, 규정 등의 세부사항은 고정되지 않은 것으로 

상황에 맞게 언제든 유동적으로 바뀔 수 있으며, 모듈 간에도 서로 상호 교환이 가능한 

특징이 있음

◈	 �현재 메타버스에 대한 이용자들의 관심, 기업의 투자 열기가 연일 고조되고 있지만,  그만큼 

메타버스 프라이버시, 거버넌스를 둘러싼 역기능도 다수 발생하고 있어 이에 대한 대응이 필요한 

시점임

◈	 �메타버스 설계(개발) 단계부터 모든 이해관계자(소프트웨어 코드 개발자, 콘텐츠 제작자, 규제 

기관, 이용자 등)가 서로 상호작용하여 참여할 때, 인간 중심의 윤리적 메타버스 생태계 구현이  

가능해질 것임

	  ▶ �본고에서는 프라이버시, 거버넌스 이슈 중심으로 살펴보았으나, 더 나은 메타버스 생태계 구현을 

위해서 관련분야 산·학·연 전문가 회의 등을 통해 다양한 이슈 발굴 및 의견 수렴이 필요할 것임

시사점
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◈	 �한편 메타버스 활용 단계에 있어 다양한 생태계 참여 구성원들이 지켜야 할 자율 규범, 가이드 

라인도 마련된다면, 건강하고 모범적인 메타버스 사회 기반 구축에 도움이 될 것으로 판단됨 

	  ▶ �학계·기업·시민단체·이용자 커뮤니티 등 생태계 구성원이 모두 참여하는 공청회를 통해 다양한 

의견을 청취함으로써, 사회적으로 수용 가능한 윤리 원칙을 수립할 수 있을 것임

관계부처합동(2022.1.20), 『메타버스 신산업 선도전략』. 

연합뉴스(2022.2.6.), ‘메타, 아바타끼리 1.2m 거리두기 설정...가상세계 성희롱 차단’ 

오연주(2021), ‘메타버스가 다시 오고 있다’, 스페셜 리포트 2021-3, 한국지능정보사회진흥원.

Carlos Bermejo Fernandez, Pan Hui, “Life, the Metaverse and Everything: An 

Overview of Privacy, Ethics, and Governance in Metaverse”, arXiv preprint 

arXiv:2204.01480v1(2022).

D. A. Norman, “Human-centered design considered harmful”, pp. 14-19, 2005. 
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